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Editorial

Innovationen, Losungskompetenz und
Spitzenqualitat sind zentrale Merkmale unserer
Branche. Und auch Industrie 4.0 steht genau
hierfurr. Die Schlisselbegriffe sind Digitalisierung
und Vernetzung. Informations- und Internet-
technologien werden Schritt fir Schritt in die
Produkte und Prozesse der Unternehmen
integriert.

Um im Zeitalter der Digitalisierung auch morgen
noch erfolgreich sein zu kénnen, gilt es die
groflRe Anzahl an Bestandsmaschinen der
Betreiber, Hersteller und Komponentenzulieferer
von Maschinen- und Anlagen in die Industrie
4.0-Welt einzubinden und fit fir die Zukunft

zu machen. Am besten mdglichst schnell und
zu mdglichst geringen Kosten. Doch in den
Produktionshallen stehen vielfach Maschinen,
die nicht brandneu und daher nicht miteinander
vernetzt sind. Die Bestandsmaschinen mussen
in das industrielle Internet der Dinge einge-
bunden werden, ein digitaler Retrofit muss die
vorhandenen Maschinen ,futurefit* machen.
Doch sowohl die Aufriistung der Bestands-
maschinen mit Sensoren als auch die Ver-
netzung zwischen den Maschinen und mit
Systemen stellt die Unternehmen vor grof3e
Herausforderungen.

Vor diesem Hintergrund bietet der vorliegende
Leitfaden Hilfestellung: potenzielle Anwender
und Anbieter von Industrie 4.0-Retrofit-Losungen
sollen unterstiitzt werden, einen systematischen
Einstieg in das Thema zu finden. In einem
Stufenmodell werden die verschiedenen Aus-
pragungsgrade von Industrie 4.0-Retrofits
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vorgestellt, um eine ubersichtliche Orientierung
Uber die Umsetzungsformen zu bieten. Anhand
einer beispielhaften Infrastruktur wird hersteller-
neutral aufgezeigt, wie Sensoren angebunden
und mit welchen Moglichkeiten die erzeugten
Daten Ubertragen, gespeichert und genutzt
werden kdnnen. AnschlieRend wird Schritt fur
Schritt eine systematische Vorgehensweise zur
Durchfiihrung eines Industrie 4.0-Retrofits auf-
gezeigt. Mit Hilfe einer Checkliste am Ende des
Leitfadens kann der Bedarf fur einen Industrie
4.0-Retrofit im eigenen Unternehmen ermittelt
werden. Verschiedene Anwendungsbeispiele
aus der produzierenden Industrie, Anlagen-
herstellern und Lésungsanbietern runden die
praxisorientierte Vorgehensweise ab.

Der VDMA realisiert mit diesem Leitfaden
einen weiteren Umsetzungsbaustein fir die
Praxis und erweitert seine erfolgreiche VDMA-
Leitfaden-Serie. Dartber hinaus bietet der
VDMA seinen Mitgliedern auch zu diesem
Thema Mdoglichkeiten fir weiteren Dialog und
Erfahrungsaustausch.

Unser ausdriicklicher Dank gebuihrt Prof.
Dr.-Ing. Jurgen Jasperneite vom Fraunhofer-
IOSB Institutsteil Industrielle Automation und
seinen Mitarbeitern fur die wissenschatftliche
Aufbereitung des Leitfadens. Zudem gilt es,
den beteiligten VDMA-Mitgliedern fur ihr
Engagement im projektbegleitenden Arbeits-
kreis zu danken.

Wir wiinschen Ihnen eine spannende und
inspirierende Lekture.
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,Bewahrtes erhalten und Neues gestalten*

Prof. Dr.-Ing.
Jurgen Jasperneite

Diese in vielen Bereichen angewandte Maf3-
gabe findet auch beim Industrie 4.0-Retrofit ihre
Anwendung. Bewahrtes, das sind die vielen
Maschinen, die Jahre, teilweise Jahrzehnte
zuverlassig ihren Dienst in den Betrieben ver-
richten. Neues, das sind die datengetriebenen
Industrie 4.0-Anwendungen, die den Unterneh-
men viel wirtschaftliches Potential bieten.
Betriebe, die nachhaltig nach wirtschaftlichem
Wachstum streben, stehen vor der Herausforde-
rung, wie sie Industrie 4.0 mit ihren teilweise
noch rein mechanischen Maschinen nutzen
konnen. Wie schlagt man nun die Briicke zwi-
schen Bewéahrtem und Neuem? Wie kann man
dieser Herausforderung systematisch begeg-
nen? Was ist hierbei der erste Schritt? Dieser
Leitfaden gibt eine systematische Hilfestellung.

Bevor Unternehmen die Frage nach dem
Briickenschlag stellen, muss der Bedarf einer
Industrie 4.0-Applikation ersichtlich sein. Indust-
rie 4.0 ist kein Selbstzweck, sondern muss dem
Betrieb wirtschaftliche Vorteile verschaffen, die
die Einrichtungs- und Betriebskosten rechtferti-
gen. Leider tUibersehen viele Unternehmen das
Potential, das in einer systematischen Auswer-
tung von Maschinendaten liegt. Dies ist auch
nicht verwunderlich, wenn man bedenkt, dass
Problemstellungen im Betrieb erst angegangen
werden konnen, wenn sie zuvor erkannt wur-
den. Maschinendaten schaffen gerade diese
Transparenz in den Zusammenhangen und zu
mdglichen Optimierungen. Diese kénnen
sowohl wirtschaftlicher als auch technischer Art
sein. In welchem Umfang die Erfassung und
Auswertung von Maschinendaten sinnvoll ist,
gilt es von Fall zu Fall abzuwégen. Vielfach

Prof. Dr.-Ing. Jurgen Jasperneite
Fraunhofer-IOSB-INA

reicht bereits eine einfache Berichterstattung
von Anlagenzustanden aus, um Planung und
Betrieb abzugleichen. In anderen Fallen sind
spezifische Prozessdaten von Interesse, um
vorausschauende Wartungen zu ermdglichen.

Da viele Bestandsmaschinen in der Industrie
zum Teil bedingt durch ihr Alter keine Daten
nach auf3en geben, stellt sich die Frage nach
der Befahigung. Wirtschaftlich erweist sich oft
ein Industrie 4.0-Retrofit als sinnvollste Mal3-
nahme. Hierfur stehen mittlerweile unterschied-
lichste Technologien, Protokolle und Produkte
zur Verfligung. Vor allem kleinen und mittelstan-
dischen Unternehmen (KMU) fallt es haufig
schwer, die richtige L6sung zu bestimmen. Pro-
prietére Lésungen bestechen durch Einfachheit
und Skalierbarkeit, sind jedoch in ihren Mdglich-
keiten und Erweiterungen gegebenenfalls
beschrankt. Selbstentwickelte Losungen auf der
Basis standardisierter Technologien sind flexibel
anpassbar, erfordern dagegen eigene IT-Kom-
petenz im Unternehmen. Die vielen Anwen-
dungsbeispiele in diesem Leitfaden sollen
Impulse setzen, wie ein Industrie 4.0-Retrofit
aus unterschiedlichen Perspektiven umgesetzt
werden kann.

Dieser Leitfaden mochte dem Leser mit einem
spezifischen Stufenmodell sowie einer daran
angelehnten Checkliste einen systematischen
Einstieg in das Thema ermdglichen. Industrie
4.0-Retrofit bietet viel Potential fir Prozessopti-
mierungen. Ich hoffe, dass dieser Leitfaden
Unternehmen dazu ermutigt, ihre Bestandsma-
schinen fur Industrie 4.0 zu befahigen.
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Management Summary

Unternehmen mit Bestandsmaschinen kénnen vielfach von
aktuellen Industrie 4.0-Anwendungen nicht profitieren, da
ihre Maschinen nicht die erforderlichen Daten bereitstellen.
Mit Industrie 4.0-Retrofit lassen sich diese Bestands-
maschinen effizient um diese Fahigkeiten erweitern.

Industrie 4.0-Retrofit umschreibt die Beféahigung
einer Maschine, Daten Uber standardisierte
Schnittstellen bereitzustellen. Diese Daten kon-
nen in der Maschine vorliegen oder durch
zusatzliche Sensorik entstehen.

Eine Bestandsmaschine kann durch diese Ver-
netzung befahigt werden, Menschen zu unter-
stitzen, Produktionsprozesse zu optimieren,
Qualitat zu Gberprufen, Prozesse zu dokumen-
tieren oder neue datenbasierte Geschaftsmo-
delle zu ermdglichen. In vielen Anwendungsfél-
len reicht eine einfache Erfassung und
Visualisierung von Maschinendaten fur Anlagen-
bediener aus. Andere Anwendungsfélle erfor-
dern die Erfassung und Dokumentation einfa-
cher Zustéande der Maschine (z.B.
Betriebszeiten). Komplexere Anwendungsfalle
erfordern z.B. die Erkennung ungeplanter
Zusténde (z.B. Anomalien) durch den Einsatz
von kunstlicher Intelligenz (KI). Aktionen, die auf
Basis der gewonnenen Informationen automati-
siert werden kénnen, reichen von einfachen
Alarmmeldungen bis hin zum steuernden Ein-
griff an der Maschine.

Die moglichen Auspragungen eines Industrie
4.0-Retrofit werden in diesem Leitfaden mit
einem Stufenmodell abgebildet. Dieser stellt die
zuvor genannten Anwendungsfélle und Anforde-
rungen in Relation und zeigt relevante Techno-
logien und Mdglichkeiten auf. Er bietet zudem
eine Grundlage zur Einschatzung des derzeiti-
gen bzw. geplanten Auspréagungsgrades des
Industrie 4.0-Retrofit.

Fir einen Industrie 4.0-Retrofit werden Senso-
ren an der Maschine, eine standardisierte
Datenkommunikation, eine Datenplattform zur
Speicherung und Auswertung der Daten sowie
ggf. anwendungsspezifische verbundene Pro-
duktions- oder Warenwirtschaftssysteme bendo-
tigt. Konkrete Umsetzungen kdnnen bestehende
Komponenten der Maschine (z.B. Sensoren)
wiederverwenden, andere setzen auf von der
Maschine unabhé&ngige Hardware, um die Ein-
richtung des Retrofits effizient zu gestalten. Der
Leitfaden bietet eine strukturierte Vorgehens-
weise, um zielgerichtet und effizient den Retrofit
umzusetzen.

Wird eine Maschine durch einen Industrie
4.0-Retrofit erweitert, so ist nach Arbeitsschutz-
gesetz, Betriebssicherheitsverordnung und Pro-
duktsicherheitsgesetz zu prifen, ob ein sicherer
Betrieb der Maschine noch gewéahrleistet ist.
Hierzu ist eine Risikobewertung erforderlich, ob
eventuell eine sogenannte wesentliche Veran-
derung nach §2 ProdSG vorliegen kdnnte.

Sollte dies der Fall sein, zum Beispiel weil mit
Maschinendaten steuernd eingegriffen wird,
erfordert dies ein erneutes CE-Konformitatsver-
fahren. Enthalten die erfassten Daten einen
Personenbezug, so ist der Datenschutz geman
DSGVO zu bertcksichtigen. Erlauben diese
Daten dariiber hinaus Ruckschlisse tUber die
Leistung der bedienenden Mitarbeiter, ist die
Zustimmung des Betriebsrates erforderlich.

Die in diesem Leitfaden enthaltenen Anwen-
dungsbeispiele verdeutlichen einen Retrofit aus
unterschiedlichen Perspektiven und zeigen die
Vorteile sowohl fiir die produzierenden Unter-
nehmen als Anwender als auch fur den Anbieter
von Losungen fur Industrie 4.0-Retrofit. Eine
Checkliste gibt dem Leser Anreize fir eigene
Umsetzungen und vereinfacht die Anforde-
rungsanalyse mit beauftragten Dienstleistern.
Zuletzt erméglicht eine Wirtschaftlichkeitsrech-
nung die quantitative Bewertung eigener Um-
setzungskonzepte.



Einleitung und Zielsetzung

Dieser Leitfaden richtet sich an produzierende Unternehmen
als Anwender oder Anbieter von Industrie 4.0-Retrofit-
Losungen. Neben dem stetigen Ziel der Optimierung

der Gesamtanlageneffektivitat stehen Betreiber vor der
Herausforderung, im Kontext von Industrie 4.0
Produktionsdaten zu erheben und zu verarbeiten.

Neben dem Wunsch nach Steigerung der eige-
nen Produktivitat sind treibende Kréfte aktuelle
Megathemen wie die Reduktion von CO,-Emis-
sionen und eingesetzter Ressourcen, steigende
Energiekosten, Nachfrage nach einer steigen-
den Produktqualitat sowie die Nachhaltigkeit
der Produktion im Gesamten.

Um die obigen Themen zu adressieren, stehen
seit mehreren Jahren Industrie 4.0-Technolo-
gien zur Verfigung, welche es ermdglichen
durch die Erfassung, Kommunikation und Ana-
lyse von Produktionsdaten einen detaillierten
Einblick in die Produktion zu erhalten und diese
auf Grundlage der Analyseergebnisse anpas-
sen zu kdnnen.

LEITFADEN RETROFIT FUR INDUSTRIE 4.0

Voraussetzung ist, dass Maschinendaten auf
der einen Seite mittels Sensorik erfasst werden,
auf der anderen Seite aber auch fir die Weiter-
verarbeitung durch Drittanwendungen zugang-
lich sind. Viele Neuanlagen und -maschinen
unterstiitzen inzwischen den fiir diesen Zweck
entwickelten Kommunikationsstandard OPC
UA. Alt- und Bestandsanlagen sind hier im
Nachteil, da entweder keine geeignete Sensorik
verbaut ist oder keine Mdglichkeit besteht, auf
Sensordaten Uber Schnittstellen zugreifen zu
kénnen.

Industrie 4.0-Retrofit ermoglicht eine
mehrwertbringende Aufriistung von
Bestandsmaschinen und -anlagen.

Als kosteneffiziente Moglichkeit bietet es sich
fur derartige Maschinen an, diese mittels soge-
nanntem Industrie 4.0-Retrofit funktional mit
Sensorik und Kommunikationsschnittstellen
aufzurtisten, um sie auf dieser Grundlage in
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Industrie 4.0-Produktionsumgebungen betrei-
ben zu kdnnen. Wichtig ist die Unterscheidung
zum klassischen lebenserhaltenden Retrofit.
Dieser bringt eine Anlage in ihrer Grundfunktion
auf den neusten Stand der Technik. Ein Indust-
rie 4.0-Retrofit dagegen verandert an der
Grundfunktion im Idealfall nichts. Dabei besteht
die Moglichkeit auf einen klassischen Retrofit
aufzusetzen und so von aktueller Hardware und
Software zu profitieren.

Der Leitfaden bietet KMU einen
einfachen Einstieg in das Thema
Industrie 4.0-Retrofit.

Klein- und mittelstdndischen Unternehmen
(KMU) fehlt haufig das Wissen und die Erfah-
rung, um das Thema Industrie 4.0-Retrofit im
eigenen Unternehmen adressieren zu kénnen.
Unklar ist in den Unternehmen nicht nur die
Vorgehensweise zur Durchfihrung eines Retro-
fit, sondern auch die Bewertung von dadurch
entstehenden Mdglichkeiten im Spannungsfeld
der dabei entstehenden Kosten und Risiken.
Vielfach fehlt die Grundlage flr eine Bemes-
sung der Gesamtanlageneffektivitat. Ein Indust-
rie 4.0-Retrofit kann sowohl die hierfur beno-
tigte Transparenz schaffen als auch Wege
aufzeigen, wie Effizienz gesteigert werden
kann.

Dieser Leitfaden soll Anwender beféhigen, ein
grundlegendes Verstandnis zum Thema Indust-
rie 4.0-Retrofit zu erhalten, um auf dieser Basis
das Retrofit-Potential im eigenen Unternehmen
bewerten zu kénnen und gemeinsam mit Anbie-
tern von Retrofit-Lésungen Projekte durchfiih-
ren zu kénnen. Anbieter von Retrofit-Lésungen
sollen mit dem Leitfaden auf die besonderen
Anforderungen sowie technischen und nicht-
technischen Randbedingungen des Retrofits
sensibilisiert werden.

Das folgende Kapitel zeigt das Verstandnis
und den Nutzen von einem Industrie 4.0-Retro-
fit auf. Hiernach wird ein Stufenmodell vorge-
stellt, das Anforderungen und MaRhahmen
eines Industrie 4.0-Retrofit strukturiert abbildet.
Dieses kann Unternehmen zur Einordnung
ihrer Industrie 4.0-Retrofit-Mal3nahmen dienen.
In den folgenden Kapiteln wird die grundsatz-
liche technische Architektur mit beteiligten
Systemen und Geréaten erlautert sowie eine
systematische Vorgehensweise beim Retrofit
beschrieben. AnschlieRend werden die Aus-
wirkungen und Risiken eines Retrofit erlautert
und beispielhafte Implementierungen und
Anwendungsfalle beschrieben. Diese zeigen
sowohl die Perspektive des Anlagenbetreibers
und des Anlagenbauers als auch die des
Lésungsanbieters beim Industrie 4.0-Retrofit.
AbschlieRend befindet sich eine Checkliste fir
Unternehmen zur Bewertung des Retrofit-
Bedarfs sowie eine Kalkulationsvorlage zur
Bewertung der Wirtschaftlichkeit einer poten-
tiellen eigenen Lésung.
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Anforderungen und Anwendungsfalle

Was ist ein Industrie 4.0-Retrofit? Inwiefern unterscheidet
er sich vom klassischen Maschinen-Retrofit? Dieses Kapitel
beantwortet diese Fragen und zeigt Anforderungen und
beispielhafte Anwendungsfélle eines Industrie 4.0-Retrofit.

Grundverstandnis

Ein klassisches Retrofit in der Industrie bezeich-
net die Modernisierung bzw. den Ausbau beste-
hender Maschinen, Anlagen und Betriebsmittel.
Ziele eines Retrofit sind die Verlangerung der
Lebensdauer, Steigerung des Produktionsvolu-
mens und der Produktqualitét, Optimierung der
Energieeffizienz, Erfullung gesetzlicher Vorga-
ben (z.B. Emissionen und Arbeitssicherheit)
oder das Sicherstellen der Versorgung mit
Ersatzteilen. Hierzu werden beispielsweise Bau-
gruppen getauscht, fir die keine Ersatzteile
mehr verfigbar sind oder (neue) Steuerungs-
und Automatisierungssysteme installiert. Mit
dem Ziel der Energieeinsparung ware ein klassi-
sches Retrofit demnach beispielsweise der Aus-
tausch von Motoren durch energieeffizientere
Antriebe oder die Integration von Frequenzum-
richtern. In Abgrenzung zu diesem klassischen
Retrofit wird im Rahmen dieses Leitfadens das
sogenannte Industrie 4.0-Retrofit thematisiert.

Industrie 4.0-Retrofit ermdglicht
eine automatisierte Uberwachung von

Produktionsvorgangen

Warum Retrofit und nicht

Neuanschaffung?

Fertigungsanlagen sind haufig Gber eine Vielzahl
an Jahren oder teilweise mehrere Jahrzehnte im
Einsatz. Insbesondere im Sondermaschinenbau
ware eine Neukonstruktion und ein Neuaufbau
einer bestehenden und lauffahigen Maschine
wirtschaftlich nicht darstellbar, wenn die priméare
Zusatzfunktionalitat in der Moglichkeit zur Daten-
erfassung und -analyse besteht.

Abbildung 1:Retrofit an einer Standbohrmaschine

Beispiel Standbohrmaschine
Am Beispiel einer Standbohrmaschine aus den
1990er Jahren soll im Folgenden Industrie

4.0-Retrofit erlautert werden (vgl. Abbildung 1):

Im Rahmen des Retrofits wurden zunéchst
Klemmvorrichtungen fur Sensoren konstruiert
und mittels additiver Fertigungsverfahren her-
gestellt. Diese haben den Vorteil, dass sie
einfach an der Bohrmaschine angebracht und
auch wieder riickstandslos entfernt werden
konnen. Mit den Sensoren selbst kann die Dreh-
zahl (Lichtschranke), die Temperatur der Werk-
zeugspitze (Pyrometer), der Vorschub des Bohr-
futters (Ultraschall-Abstandssensor) sowie die
elektrische Leistungsaufnahme (Energiemess-
gerat) erfasst werden. Die Sensoren sind mit
einem Produktionsdatenerfassungssystem ver-
bunden, welches als Gateway fungiert. Dieses
stellt die Daten per OPC UA zur Verfluigung, so
dass sie Uber einen VPN-Tunnel von einem
Cloud-basierten Datendienst verarbeitet werden
konnen. Dieser verwendet maschinelle Lern-
verfahren und ermdglicht eine Fehlererkennung
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wahrend der Produktion (z.B. fehlerhafte
Drehzahl, falsche Holzart oder abgenutztes
Werkzeug). Als Parameter der Gesamtanlagen-
effektivitat lassen sich Betriebsdaten wie die
Anzahl der Bohrvorgédnge sowie vorgangs-
spezifische Produktionszeiten und Stillstand-
zeiten ermitteln.

Menschen unterstiitzen

Ein Industrie 4.0-Retrofit liefert Informationen
Uber den Betriebszustand der Maschine. Viel-
fach kénnen erfahrene Mitarbeiter anhand der
auReren Erscheinung oder der Gerauschent-
wicklung der Maschine erkennen, ob ein Prob-
lem vorliegt oder nicht. Unerfahrene Mitarbeiter
koénnen dies oft nicht richtig bzw. nicht rechtzei-
tig bewerten, da sie die Maschine nicht ausrei-
chend kennen. Werden systematisch Daten an
der Maschine erfasst, lasst sich das Wissen um
den Zustand der Maschine automatisieren und
unabhangig vom Mitarbeiter bewerten.

Effizienter Fabrikbetrieb

Vielfach kénnen allein die einfachen Betriebs-
zustande ,Ruhezustand®, ,Betrieb“ und ,Ausge-
schaltet” der Produktionsleitung wertvolle Hin-
weise geben, welche Maschinen nach Plan
arbeiten und welche nicht. Ein automatisierter
Plan/Ist-Abgleich kann in gréReren Maschinen-
parks Probleme sichtbar machen, die dann sys-
tematisch verbessert werden kénnen.

Erfasste Maschinendaten kénnen Aufschluss
daruber geben, welche Ressourcen eine
Maschine verbraucht und welcher Arbeitsschritt
wie viel davon in Anspruch nimmt. Auf diese
Weise lassen sich z.B. Lastspitzen erkennen
und durch entsprechende Ansteuerung zukinf-
tig vermeiden. Zudem kénnen mehrere Maschi-
nen so ausgesteuert werden, dass sich ihre
Lastspitzen nicht Gberlagern.

Erfasste Produktionsmengen kdnnen zusatzlich
zur Bewertung der Produktivitat und des Durch-
satzes der Maschine herangezogen werden. Auf
diese Art lassen sich Maschinenparameter
bewerten und optimieren.

Qualitatspriifung von

Produkten und Prozessen

Zusétzliche Sensorik kann auch auf die Pro-
dukte oder den Produktionsprozess ausgerich-
tet sein und die Qualitat bewerten. Im Falle von
Produkten kann z.B. eine optische Qualitatsbe-
wertung in Verbindung mit Prozessdaten eine
Optimierung des Prozesses bewirken. Der Auf-
wand, Fehler in den Maschinenparametern zu
finden, kann so minimiert werden.

Eine auf zusétzlicher Sensorik bestehende
Qualitatskontrolle kann sowohl die Werkstiick-
als auch die Produktqualitat automatisiert prufen
und ungeeignete Parametersatze oder Rah-
menbedingungen der Maschine offenbaren.

Optimierung der Maschinenwartung
Maschinen werden entweder nach zeitlichen
Abstanden oder nach Bedarf gewartet. Im
Gegensatz zu neuen Maschinen werden alte
Maschinen entweder zeitlich oder nach Erfah-
rung des Mitarbeiters fur die Wartung einge-
plant. Tritt jedoch vorzeitig ein Fehler auf oder
fehlt der erfahrene Mitarbeiter, so kann es zu
unerwarteten Ausfallen der Produktion fiihren.
Werden Daten zum Zustand der Maschine kon-
tinuierlich erfasst, kdnnen Verschlei3prozesse
rechtzeitig gemeldet und somit geplante War-
tungen ermdglicht werden. Die Prozesssicher-
heit kann auf diese Weise deutlich erhéht wer-
den. Eine Umfrage unter VDMA-Mitgliedern im
Kontext dieses Leitfadens hat ergeben, dass
dieser Anwendungsfall fur alle Teilnehmer von
Interesse ist.

Zustandsuberwachung von Maschinen
Erfahrene Maschinenbediener kennen den
Zustand ihrer Maschinen. Die Unternehmens-
leitung dagegen ist bei alten Maschinen auf die
Kompetenz und die Meldung ihrer Mitarbeiter
angewiesen. Werden Daten an der Maschine
generiert und der Produktionsprozess digital
abgebildet, lasst sich der Zustand der Maschine
auch der Unternehmensfiihrung live und rund
um die Uhr berichten. Dies erméglicht es, konti-
nuierlich Transparenz fur die Bestimmung der
Gesamtanlageneffektivitéat (OEE) des Produk-
tionsprozesses zu schaffen.



Identifikation von

Werksticken und Produkten

Sensoren kdnnen auch eine automatisierte
Werkstuck- oder Produktidentifikation ermég-
lichen, z.B. Gber funkbasierte Technologien
wie Radio Frequency Identification (RFID).
Dadurch lieRen sich Produkte auch tber
Bestandsmaschinen hinweg verfolgen. Die
automatisierte Identifikation kann dazu ver-
wendet werden, konkrete Werkstiicke und
deren erfasste Qualitat mit Maschinenpara-
metern in Verbindung zu bringen. Diese
Erkenntnisse kdnnen zur Optimierung von
Maschinenparametern fiihren.

Neue datenbasierende

Geschéftsmodelle

Ein Industrie 4.0-Retrofit kann neue Geschéfts-
modelle fiir bestehende Maschinen ermégli-
chen. So kénnen diese z.B. firr Leasing-

und Leihzwecke gemaR ihrer Verwendung
abgerechnet werden. Werden Daten zum
Nutzungsverhalten erfasst, kann auch dies als
Grundlage der Rechnungsstellung verwendet
werden. Alternativ kdnnen Daten uber die
Produktion Kunden zur Verfligung gestellt wer-
den, um qualitatsbezogene Parameter Uber-
prufen zu kénnen.

Selbstregulierende Fabrik

Grundsétzlich kénnen ausgewertete Maschi-
nendaten auch flr diverse automatisierte Steu-
erungsaufgaben verwendet werden. Dies ist
jedoch in der Regel mit sehr hohem Aufwand
und potentiellen Fehlern verbunden. Maschinen
kénnen z.B. zeitlich koordiniert hochgefahren
werden, um eine mdglichst effiziente Gesamt-
leistungsaufnahme zu gewahrleisten. Anderer-
seits kann durch die Korrelation von Maschi-
nenparametern und Ergebnissen der
automatisierten Qualitatsprufung maschinell
gelernt werden, wie die Maschine optimal ein-
gestellt wird.

LEITFADEN RETROFIT FUR INDUSTRIE 4.0

Skalierbarkeit

Retrofit-L6sungen kénnen so generisch sein,
dass sie auf nahezu jede andere Maschine
Ubertragbar sind. Sie kénnen aber auch so spe-
zifisch sein, dass eine Ubertragung unmdaglich
erscheint. Die Skalierbarkeit ist dabei stark von
der MessgroRRe abhangig. So kénnen Prozess-
medien wie z.B. die elektrische Leistung von
nahezu jeder Maschine erfasst werden. Hydrau-
lische Driicke sind im Gegenteil dazu nur in
spezifischen Maschinen zu tiberwachen. Aus
diesem Grund ist es empfehlenswert, moglichst
generische MessgréRen zu wahlen, um eine
spatere Skalierung der Lésung auf weitere
Maschinen zu ermdglichen.

Wirtschaftlichkeit

Die Kosten einer Industrie 4.0-Retrofit-Lésung
missen den Vorteilen gegeniibergestellt werden
und einen Return on Investment (Rol) haben.
Den einmaligen Einrichtungskosten miissen
laufende Einsparungen in den Betriebs- und
Prozesskosten folgen. Fur die Berechnung des
Rol und der Berlicksichtigung der wesentlichen
Kosten befindet sich in diesem Leitfaden eine
Vorlage fur eine Wirtschaftlichkeitsberechnung.
Weiterfuhrende Informationen kdnnen dem
VDMA-Leitfaden ,Investitionsrechnung fir Digi-
talisierungsprojekte und Industrie 4.0-Vorhaben*
entnommen werden [1].
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Industrie 4.0-Retrofit-Stufenmodell

Das Industrie 4.0-Retrofit-Stufenmodell bietet einen

Uberblick tber die Moglichkeiten und Umsetzungsformen

eines Retrofits fur Industrie 4.0 an einer vorhandenen

Maschine. Unternehmen kdnnen hiermit den aktuellen

Stand von bisherigen Malinahmen zum Industrie 4.0-Retrofit

einordnen und Ideen fur Erweiterungen bekommen.

Das Stufenmodell im Uberblick

Das Industrie 4.0-Retrofit-Stufenmodell aus
Abbildung 2 veranschaulicht die unterschiedli-
chen Ausprégungsgrade eines moglichen Indus-
trie 4.0-Retrofit. Ausgehend von dem konkreten
Anwendungsfall und den zugehdrigen betriebs-
wirtschaftlichen Anforderungen auf der linken
Seite steigt die Komplexitat und der Umfang der

technischen Industrie 4.0-Retrofit-Malinahme
zur rechten Seite hin. Die unterschiedlichen,
aufeinander aufbauenden Stufen sollen es
ermdglichen, den aktuellen Stand zu beurteilen
sowie konkrete Zielvorstellungen und Anforde-
rungen definieren zu kénnen. Nicht in jedem
Fall ist die héchstmdgliche Ausbaustufe sinnvoll.
Welcher Industrie 4.0-Retrofit Level anzustreben
ist, hangt von den jeweiligen Anforderungen ab.

Erfassung und Visualisierung

Grundlage und erste Stufe eines jeden Industrie
4.0-Retrofit ist die Erfassung und Visualisierung
von Prozessdaten, die an der Maschine mittels
Sensorik aufgezeichnet werden. Vielen Unter-
nehmen reicht bereits eine Echtzeit-Visualisie-
rung der Maschinendaten zur Ergénzung des

Industrie 4.0 Retrofitting-Level

L Zustands- Intelligente _
Anforderungen HEFEESI FAVIEIETSEER) tiberwachung Zustandsiiberwachung Aktionen

Menschen Prozess Prozess
unterstiitzen erfassen visualisieren

Kausalitaten
verstehen

Komplexe Kausalitaten Auto-
verstehen matisierung

Fabriken effizient

. Alarme
betreiben

Daten-
Sensoren integration
Standby-

Produktqualitét Schaltungen

prifen |l E
mentierung

Datenanalyse
Werkzeuge

Datengetriebene
Daten- Modellierung

plattformen Prozess-

Optimierte Wartung
ermdoglichen

regelung und

-steuerung

lloT-Gateway

Dashboards
Autom. Prozess-

dokumentation

Daten-
austausch mit
Geschafts-
partnern

Maschinelles Lernen

Statistiken

Konnektivitat Doku-

Neue datenbasierte mentation

Geschaftsmodelle

Abbildung 2: Industrie 4.0-Retrofit-Stufenmodell




Lagebildes der Produktion. Dieses Mehr an
Information kann z.B. zu schnelleren Reaktions-
zeiten bei Ausfallen fihren und Transparenz
Uber die Effizienz der Maschine liefern.

Zustandsliberwachung

Manche Zusammenhange von Maschinendaten
sind nicht einfach an den erfassten Echtzeitda-
ten zu erkennen. Es werden Analyse-Werk-
zeuge bendtigt, die Maschinendaten automati-
siert verarbeiten und systematisch vergleichen.
Die Ausbaustufe Zustandsiiberwachung fasst
die erforderlichen Werkzeuge zusammen. Je
nach Komplexitat des Prozesses kénnen einfa-
che Datenanalyse-Werkzeuge wie z.B. Grenz-
wertbetrachtungen oder Statistiken ausreichen.
Steigt die Komplexitat, sind datengetriebene
Modelle oder Verfahren des maschinellen Ler-
nens besser geeignet. Die fortgeschrittene intel-
ligente Zustandsiiberwachung fasst diese Werk-
zeuge zusammen.

Die zuvor erwaéhnte Umfrage unter VDMA-Mit-
gliedern zeigt, dass viele Unternehmen trotz
Bedarfes noch keine Erfahrungen mit Verfahren
des maschinellen Lernens sammeln konnten.
Eine Zustandsiberwachung auf der Basis von
einfachen Analysen und Statistiken wird dage-
gen schon vielfach angewandt.

LEITFADEN RETROFIT FUR INDUSTRIE 4.0

Aktionen

Die Erfassung und Verarbeitung von gewonne-
nen Informationen allein bieten bereits Mehr-
werte fur die Planung und Optimierung von Pro-
duktionsprozessen. Eine darauf aufsetzende
Automatisierung kann weitere Mehrwerte bie-
ten. So kénnen z.B. ausgeldste Alarmmeldun-
gen verhindern, dass auftretende Warnungen
durch den Mitarbeiter ibersehen werden. Anla-
gen kdnnen gezielt in den Standby-Betrieb
geschaltet werden, wenn sie nicht benotigt wer-
den. Denkbar ware auch eine Regelung der
Maschine oder der automatisierte Austausch
von Informationen mit Geschéftspartnern, Liefe-
ranten oder Dienstleistern, um neue Geschafts-
modelle zu erschlieRen.

11
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Industrie 4.0-Retrofit-Infrastruktur

Industrie 4.0-Retrofit setzt auf eine systematische
IT-Infrastruktur und standardisierte Kommunikations-

technologien. Dieses Kapitel soll einen Uberblick tiber die
Konzepte und Komponenten von der Maschine bis zur
ausgewerteten Information geben. Die herstellerneutrale
Beschreibung soll verdeutlichen, dass Komponenten
unterschiedlicher Hersteller kombiniert werden kdnnen.

Die Maschine

Im Kontext dieses Leitfadens ist der Begriff
Maschine stets mit einer in der Regel mehrere
Jahre alten und gebrauchten Maschine zu ver-
binden, deren grundsétzliche Funktion nach wie
vor gegeben ist. Diese Maschine charakterisiert,
dass sie keine oder zumindest nicht ausrei-
chend Daten Uber ihren Zustand und Ressour-
ceneinsatz, den Prozess sowie die Umgebung
in einem standardisierten Industrie 4.0-Format
nach auf3en gibt. Diese Maschinen kénnen rein
mechanisch arbeiten. Sie kdbnnen aber auch
bereits elektronische Steuerungen enthalten,
die einerseits durch den Hersteller programmiert
wurden, andererseits kénnen die Programme
auch Eigenentwicklungen des Maschinenbetrei-
bers sein.

Integrierte Steuerung und Sensorik
Maschinendaten kénnen, wie in Abbildung 3
gezeigt, auf drei Arten erfasst werden. Befindet
sich in der Maschine eine elektronische Steue-
rung mit Ethernet-basierender Schnittstelle, so
kénnen Prozessdaten (Verarbeitungszeiten,
Werkzeugeinsatz, etc.) und Daten von integrier-
ten Sensoren potentiell mit einem steuerungs-
abhangigen Datenprotokoll zur Verfigung
gestellt werden. Besteht keine Mdglichkeit die
Daten aus der Steuerung auszulesen, kdnnen
die analogen Strom- oder Spannungswerte der
integrierten Sensoren ggf. elektrisch abgegriffen
werden ohne die Steuerung zu beeinflussen.
Die dritte Option besteht in der Anbringung
externer Sensorik an der Maschine.

Anbindung externer Sensorik

Messwerte externer Sensoren kénnen entwe-
der analog oder digital Uber Kabel- oder Funk-
verbindungen Ubertragen werden. Im industriel-
len Kontext werden noch vermehrt analoge
Sensoren eingesetzt. Die Umwandlung in ein
digitales Signal tbernimmt hier in der Regel
eine industrielle Steuerung oder ein Buskopp-
ler. Zumeist erfolgt die Ubersetzung in einen
der géangigen industriellen Feldbusse. Sensor-
systeme, die bereits eine Analog-Digital-Wand-
lung integrieren, kommunizieren entweder
direkt via Ethernet-basierender Protokolle oder
werden Uber serielle/parallele Datenschnittstel-
len an ein Industrial Internet of Things-Gateway
(lloT-Gateway) angebunden. Setzen Sensoren
auf eine Nahbereichsfunklbertragung, so muss
ein Access Point als Empfangsstelle in unmittel-
barer Nahe vorhanden sein, der die Daten
ebenfalls in ein Ethernet-basierendes Format
Uberfuhrt. Im Falle von Sensoren, die Uber
Mobilfunk angebunden werden, findet in der
Regel eine Kommunikation Gber das Internet
statt. Aus diesem Grund ist hier auf sichere
Ubertragung der Daten zu achten. Mit zuneh-
mender Verbreitung des 5G-Mobilfunkstan-
dards errichten Unternehmen vermehrt ihre
eigene unternehmensinterne 5G-Mobilfunk-
zelle. Auch in diesem Fall ist es ratsam die
Kommunikation auf gesichertem Wege durch-
zufiihren. Einen Uberblick tiber die unterschied-
lichen Kommunikationsformen mit denen Sen-
sorik angebunden werden kann, gibt der
Werkzeugkasten Kommunikationstechnologien
im VDMA-Leitfaden Sensorik [2].

Industrial Internet of Things-Gateway

Ein Gateway fur das Industrial Internet of Things
Ubersetzt die unterschiedlichen digitalen Proto-
kolle und Ubertragungstechnologien der Sen-
sordatenquellen in eine einheitliche Industrie
4.0-konforme Kommunikation. Dies ermdglicht
es, unterschiedlichste Sensoren in Betrieb zu
nehmen und deren generierte Daten einheitlich
auf einer nachgeschalteten Datenplattform zu
verarbeiten. lloT-Gateways kénnen auf der
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einen Seite, wie in Abbildung 3 gezeigt, als
separates Geréat (z.B. Industrie-PC) eingebun-
den werden. Auf der anderen Seite kann die
Funktionalitéat Bestandteil einer aktuellen Steue-
rung sein. Grundsatzlich besteht auch die Még-
lichkeit, dass aktuelle und zukiinftige Sensorik
direkt auf Industrie 4.0-konforme Kommunika-
tion setzt und kein dediziertes lloT-Gateways
erforderlich ist. Abbildung 3 zeigt dies beispiel-
haft an der Sensorik, die mittels Mobilfunk ange-
bunden wurde.

Weitere Aufgaben des lloT-Gateways bestehen
darin, Sensordaten einer Vorverarbeitung zu
unterziehen. Unter anderem werden den Mess-
werten Zeitstempel und Metadaten zugeordnet.
Hierflr sollte das lloT-Gateway mit einer globa-
len Zeitrechnung synchronisiert sein. Metada-
ten (wie z.B. Beschreibung ,Luftdruck®, Einheit
,bar, Wertebereich ,0-15%) werden semantisch
annotiert und dienen der Beschreibung der
Sensordaten, so dass diese auf weiterfliihren-
den Systemen leichter zuzuordnen und zu ver-
arbeiten sind. Des Weiteren kdnnen Sensorda-
ten aggregiert, skaliert, transformiert oder
anderweitig verarbeitet werden. Diese weiter-
fuhrenden Verarbeitungsschritte ermoglichen
unter anderem eine Reduktion der erforderli-
chen Netzwerkbandbreite, weil z. B. nur zusam-
mengefasste Messwerte Gbermittelt werden
mussen.

Industrie 4.0-

Kommunikationstechnologien

Im Kontext von Industrie 4.0 kbnnen unter-
schiedliche Kommunikationstechnologien zum
Einsatz kommen (z.B. OPC UA, MQTT, AMQP).
Sie unterscheiden sich im Wesentlichen in der
Art der Nachrichtenverteilung und den zusatz-
lichen Metainformationen, die den Daten stan-
dardisiert beigeftigt werden kénnen. Anhand
der genannten Beispiele soll dies verdeutlicht
werden.

MQTT, AMQP und OPC UA Publish/Subscribe
verwenden eine Vermittler-Architektur, bei dem
eine Vielzahl an Sendern (Publisher, z.B. Sen-
soren) ihre Daten an einen zentralen Vermittler
(Broker, z.B. in Form einer separaten Applika-
tion) kommunizieren. Dieser bietet diese Daten
wieder mehreren Empfangern (Subscriber, z.B.
Datenplattform) an, die diese Daten abonniert

haben. Neben der vereinfachten Aggregation
von (Sensor-)Daten hat diese Nachrichtenver-
teilung den Vorteil, dass eine Kommunikation
mit einem unternehmensexternen Endpunkt
(z.B. Serviceprovider der Datenplattform) aus
dem Unternehmen heraus aufgebaut werden
wirde. Dies kann sicherheitskritische Ausnah-
men in Netzwerk-Firewalls fur den Zugriff von
auBen vermeiden. Derartige Ausnahmen sind in
Client-Server Architekturen wie z.B. OPC UA
Client/Server erforderlich, weshalb diese mit
mehr Aufwand in einem Industrie 4.0-Retrofit-
Szenario mit externen Kommunikationspartnern
verbunden sind.

Wahrend beide genannten Auspragungen von
OPC UA es erlauben Daten Uber ein Informati-
onsmodell standardisiert mit Metainformationen
zu beschreiben, ermdéglichen MQTT und AMQP
dies nicht. MQTT und AMQP konzentrieren sich
im Wesentlichen darauf, Nachrichten jeglicher
Art von Quellen zu Senken zu transportieren.
Eine Kennzeichnung der Daten erfolgt auf der
Basis von Datenbezeichnern (Topics), die von
Empféngern abonniert werden. Wenn Metada-
ten nicht zwingend bendtigt werden oder diese
in den Inhalt der Nachricht inkludiert werden
kénnen, sind MQTT und AMQP geeignete
leichtgewichtige Alternativen zu OPC UA fiir die
aggregierte Zusammenfiihrung von (Sensor-)
Daten auf der Datenplattform.

Mehr Informationen zu OPC UA sind dem
VDMA-Leitfaden Industrie 4.0-Kommunikation
mit OPC UA [3] zu entnehmen.

Konnektivitat

lloT-Gateways oder Sensoren, die bereits
Industrie 4.0-Kommunikation unterstiitzen,
kénnen entweder Uber Ethernet-basierende
Kabelnetzwerke oder tiber Funknetzwerke ihre
Daten zur Verfligung stellen. Datenplattformen,
die sich in einer aus dem Internet erreichbaren
Cloud-L8sung befinden, kbénnen sowohl aus
dem Firmennetz als auch tGber Mobilfunkver-
bindungen direkt erreicht werden. Dabei ist
durch eine sichere Kommunikation die Vertrau-
lichkeit sowie die Integritat der Daten sicher

zu stellen. Die Vertraulichkeit bei der Kommuni-
kation kann Uber offene Standards wie z.B.
TLS und darauf aufbauende Protokolle (wie
z.B. HTTPS) gewahrleistet werden. Wird keine



derartige Verschlusselung unterstitzt, so

sind alternativ Tunnel-Technologien (VPN) in
Erwagung zu ziehen. Diese kdnnen auch

zum Einsatz kommen, wenn die Datenplattform
nicht iiber das Internet erreichbar ist. Uber den
Tunnel kann dem Gerat Zugriff auf den Bereich
des Firmennetzwerks gewahrt werden, welcher
die Datenplattform oder andere Zielsysteme
enthalt. Weitere Hinweise fir eine sichere Kom-
munikation sind dem VDMA-Leitfaden Industrie
4.0 Security zu entnehmen [4].

Datenplattform

Die von den lloT-Gateways bereitgestellten
Sensordaten werden auf einer Datenplattform
gesammelt, analysiert sowie fir den effizienten
Zugriff durch Endgeréte und weitere Systeme
aufbereitet. Der Zugriff erfolgt Gber standardi-
sierte Protokolle wie z.B. HTTPS.

Datenplattformen verwenden Datenbanken, die
die aufbereiteten Sensordaten in Referenz zu
ihren Zeitstempeln abspeichern. Um Sensorda-
ten unterschiedlicher Quellen und Anlagen bei
Bedarf miteinander verknipfen zu kdnnen, ist
eine Zeitsynchronisation der Datenquellen und
der Datenplattform erforderlich. Die Metadaten
der jeweiligen Sensordaten kdnnen die Einrich-
tung neuer Datenquellen auf der Datenplattform
vereinfachen, da sie bereits eine Beschreibung
des Inhalts und des technischen Aufbaus der
Daten enthalten.
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Die Datenplattform kann optional zusatzlich
Applikationen fur Analyse- und Auswertezwecke
enthalten, die flr eine automatisierte Zustands-
Uberwachung verwendet werden kénnen.

Fur die Visualisierung der Daten ist eine Appli-
kation auf der Datenplattform vorgesehen, die
ein Dashboard zur Verfligung stellt. Der Zugriff
auf dieses Dashboard erfolgt entweder auf der
Basis von Webtechnologien oder einer herstel-
lerspezifischen Anwendung flir Endgerate. Das
Dashboard dient der Anzeige der aktuellen
sowie historischen Mess- und Analysedaten.

Endgerate und verbundene Systeme
Sensordaten sowie Auswertungsdaten kdnnen
durch die Datenplattform von unterschiedlichen
Geraten und Systemen Uber standardisierte
Schnittstellen abgerufen werden. Neben Endge
raten kdnnen die Daten auch fur die Steuerung
von betriebswirtschaftlichen oder produktions-
technischen Prozessen verwendet werden. Ent-
sprechende ERP- und MES-Systeme kdnnen
Daten von der Datenplattform tber die standar-
disierten Schnittstellen abgreifen und innerhalb
ihrer Applikationen verwerten.
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Vorgehensweise bei einem Industrie 4.0-Retrofit

Dieses Kapitel zeigt auf, wie ein Industrie 4.0-Retrofit
systematisch durchgefuhrt werden kann. Zusétzlich
werden unterschiedliche Optionen der Umsetzung
aufgezeigt und diese erlautert.

1. Interessante Messgrofien

definieren

Zu Beginn ist es erforderlich, die fur den
Anwendungsfall interessanten Messgrof3en zu
definieren. Sind diese definiert, lassen sie sich
im Hinblick auf einen Industrie 4.0-Retrofit in
vier Kategorien einteilen:

® prozessmedien

® Umgebungsbedingungen der Maschine
® Vibrations- und Bewegungsdaten

® prozessspezifische MessgroRen

Prozessmedien
Zur Kategorie Prozessmedien gehéren unter
anderem die folgenden Messgroé3en:

® Elektrische Leistung
® Druckluftversorgung
® Wasserversorgung
® Olversorgung

Sensoren fur diese MessgroRen werden fir
gewdhnlich vor der Maschine installiert und
erfordern so keinen Eingriff in die Maschine
selbst. Eine auf diesen Messgrof3en basierende
Lésung begunstigt die kosteneffiziente Erweite-
rung auf andere Maschinen mit ahnlichem
Ressourceneinsatz. Allein durch diese Daten
lassen sich bereits viele Anforderungen und
Anwendungsfélle umsetzen. So kdnnen Daten
Uber die elektrische Leistung unter anderem
Auskunft Uber Einsatzzeiten und Lastspitzen
geben. Durch die Protokollierung des Maschi-
neneinsatzes lasst sich z. B. die Einsatz-
planung Uberprifen und gegebenenfalls opti-
mieren. Stehen diese Ressourcen nicht in
ausreichender kontinuierlicher Menge und
Druck zur Verfugung, kann dies Einfluss auf

den Betrieb als Ganzes oder auf die Qualitat
der Produkte nehmen. Eine Protokollierung
kann hier Aufschluss geben.

Umgebungsbedingungen der Maschine
Sensoren, welche die Umgebung der Maschine
erfassen, sind ebenfalls nicht direkt abhangig
von der Maschine und kénnen Kontextinforma-
tionen zu

® Temperatur,

® | uftfeuchte und -druck,

® Feinstaub- oder

® Gaskonzentrationen,

® Gerauschentwicklung sowie
® Umgebungsbeleuchtung

zur Verfugung stellen. Sie kdnnen flexibel an
der Maschine eingesetzt werden. Durch die
Korrelation von Prozess- und Umgebungs-
informationen kénnen sich Prozessphanomene
(z.B. Qualitatsschwankungen) erklaren, die
durch ihr gelegentliches Auftreten schwer
nachzuvollziehen sind. Der Zustand einer
Maschine lasst sich in manchen Féllen auch
Uber ihre Gerauschentwicklung bestimmen.
Dies gelingt jedoch nur, wenn andere Gerausch-
quellen nicht stérend einwirken.

Vibrations- und Bewegungsdaten
Bewegungsablaufe der Maschine kénnen durch
sogenannte inertiale Messeinheiten (IMU)
erfasst werden. Da Bewegungsablaufe in der
Regel wiederholend vorkommen, lassen sich
auf einfache Weise Muster erkennen und uber-
prufen. IMU kdnnen auch Vibrationen erfassen.
Bei hochfrequenten Applikationen jedoch sind
spezielle, fir die Frequenzanalyse gefertigte,
Sensoren zu bevorzugen.

Prozessspezifische MessgrofRen

Weitere Sensoren sind spezifisch fiir den
Maschinenprozess. In diesem Fall 1&sst sich
die Losung zumeist nur schwer auf andere
Maschinen tibertragen und gestaltet sich bzgl.
Einrichtung und Integration zumeist aufwandi-



ger. Dennoch haben auch spezifische Sensorik-
Anwendungen ihre Berechtigung, da sie kon-
krete Fragestellungen des Maschinenbetreibers
adressieren. Der Werkzeugkasten Sensortyp im
VDMA-Leitfaden Sensorik kann als Orientierung
fur eine Auswahl der spezifischen Sensorik
dienen [2].

2. Vorhandene Datenquellen nutzen
Abbildung 4 zeigt die Moglichkeiten des Abgriffs
an einer Maschine ohne und mit integrierter
Sensorik und Steuerung. Je nach Alter und Aus-
baustufe kann es sein, dass die Maschine
bereits die erforderliche Sensorik und eine
elektronische Steuerung enthalt. Bevor nun
zusétzliche Sensorik beschafft und eingerichtet
wird, sollte geprift werden, ob der Zugriff auf
die verbaute Sensorik durch die Steuerung Uber
eine Ethernet-Schnittstelle ermdglicht wird. Ist
dies nicht der Fall, kann ein Steuerungsupdate
des Herstellers diese Funktion eventuell hinzu-
fugen. Es wird daher empfohlen, den Kontakt
zum Maschinenhersteller oder zu einem spezia-
lisierten Dienstleister zu suchen. Befindet sich
das Steuerungsprogramm in der Verantwortung
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des Anlagenbetreibers, kann diese Funktion
gegebenenfalls durch ihn oder einen Dritten hin-
zugeflgt werden. Ist auch dieses nicht moglich,
kann zuletzt geprift werden, ob die analogen
Sensorwerte ohne Beeinflussung der Steuerung
elektrisch abgegriffen werden kénnen und einer
externen Steuerung oder einem Buskoppler
zugefihrt werden kénnen.

3. Anbringung externer Sensorik
Maschinen, die ohne eine elektronische
Steuerung auskommen oder nicht alle erforder-
lichen Sensoren Uber eine Schnittstelle bereit-
stellen, erfordern den Einsatz externer Senso-
rik. Einige Arten von Sensoren kénnen ohne
groRere Arbeitsaufwande und Risiken kontakt-
los an der Maschine angebracht werden. Zu
den kontaktlosen Sensoren zahlen optische,
magnetische, akustische sowie kapazitive
Sensoren. Da diese den Prozess nicht oder
nur minimal beeinflussen, sind sie bevorzugt
einzusetzen. Es kann jedoch auch unter
bestimmten Umstanden erforderlich sein,
Sensorik in der Maschine bzw. in dem Prozess
zu befestigen.
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Industrie 4.0 Datenprotokoll
(z. B. OPC UA)

Variables Datenprotokoll
(z.B. PROFINET)

Wenn die eingebaute Steuerung
keine oder nicht die gewlinschten Daten

HIl ] [

nach auf3en fuhrt, kdnnen folgende
] Ansatze verfolgt werden:

1. Update der Steuerungssoftware

des Maschinenherstellers

2. Funktionserweiterung durch
Programmierung

3. Parallelabgriff der
integrierten Sensorik

C ) (

Maschine ohne
eingebaute Steuerung

E Hinzugefiigte Komponente / Sensorik

Maschine mit
eingebauter Steuerung

4. Externe Sensorik anbringen

i-d Bereits vorhandene Komponente / Sensorik

Abbildung 4: Mdglichkeiten der Sensordatenerfassung an einer vorhandenen Maschine
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Nach der Auswahl der externen Sensorik
stellt sich die Herausforderung, diese zuver-
lassig an der Maschine oder dem Prozess
anzubringen. Dabei missen Halterungen
eine Ausrichtung der Sensorik ermdglichen,
sowie die Befestigung an der Maschine bzw.
dem Prozess gewahrleisten. Grundsatzlich
sind folgende Befestigungsmaoglichkeiten
denkbar:

® Schraubverhindung

® Klemmverbindungen

® Klebeverbindungen

® Magnetische Verbindungen

Da die additive Fertigung mittels 3D-Drucker

in vielen Unternehmen im Einsatz ist, kdnnen
entsprechende individuelle Halterungen auch
gedruckt werden. Dies gilt unter der Voraus-
setzung, dass das gedruckte Material den

an der Maschine vorherrschenden Arbeits-
bedingungen standhélt. Weitere Informationen
beziglich der mechanischen Integration von
Sensorik kdnnen dem Werkzeugkasten mecha-
nische Integration im VDMA-Leitfaden Sensorik
entnommen werden [2].

4. Netzwerkinfrastruktur prifen

Die Netzwerkinfrastruktur ist ein entscheiden-
der Faktor beim Industrie 4.0-Retrofit. Vor einer
Umsetzung ist es daher ratsam, die aktuelle
Verfligbarkeit von Netzwerkschnittstellen und
mogliche Bandbreiten der vorhandenen Netz-
werkinfrastruktur zu identifizieren. Die erforder-
liche Brandbreite hangt zum einen von der
GroRRe der einzelnen Sensordaten sowie von
der jeweiligen Sendefrequenz ab.

Bei der Bereitstellung der Daten wird unter-
schieden zwischen einem periodischen
Senden der Sensordaten unabhéngig vom
Wert der Sensordaten und einem Senden nur
bei Anderung des Sensorwertes. Letzteres

hat das Potential die erforderliche Netzwerk-
bandbreite zu reduzieren. Streut der Sensor-
wert dagegen kontinuierlich, so kann nur wenig
bis keine Bandbreite eingespart werden.

5. Industrie 4.0-Kommunikation

ermdglichen

Sofern die Sensorik ihre Daten nicht bereits in
einem Industrie 4.0-Format bereitstellt, Uber-
nehmen dies lloT-Gateways oder Steuerungen/
Industrie-PCs (IPC), die diese Funktion integ-
rieren.

Zu beachten ist hierbei, dass lloT-Gateways
nicht zwingend alle Sensorik-Kommunikations-
formen unterstitzen. Deshalb sollte auf der
Basis der erforderlichen Sensorik das geeig-
nete lloT-Gateway ausgewahlt werden.

Ferner sollte geprift werden, ob das lloT-Gate-
way die erforderlichen technischen Standards
fur eine sichere Kommunikation unterstutzt.

6. Datenplattform auswéahlen

Betrieb sicherstellen

Datenplattformen befinden sich an zentraler
Position und kénnen bei steigender Daten-
menge zu einem Engpass werden. Aus diesem
Grund ist es ratsam, diese nach Mdglichkeit
skalierbar und erweiterbar aufzusetzen und
zu halten. Je nach Anwendungsprozess kann
ein Ausfall der Datenplattform dazu fiihren,
dass z.B. Missstande nicht rechtzeitig erkannt
werden oder Geschéftsentscheidungen auf
veralteten Daten geféllt werden mussen. Lie-
gen derartige Risiken bei einem Ausfall des
Systems vor, so sollte fir Redundanz und
Ausfallsicherheit bei der Einrichtung gesorgt
werden.

Betrieb im Unternehmen /

beim Dienstleister

Grundsatzlich ist es moglich Datenplattformen
im eigenen Unternehmen einzurichten, um

so die Daten nicht nach auf3en geben zu
mussen. Dies ist insbesondere von Bedeutung,
wenn sich aus den erfassten Prozess- und
Maschinendaten Riickschliisse auf Geschafts-
geheimnisse wie z.B. Rezepte oder Designs
ziehen lassen. Des Weiteren kann das System
an die Bedurfnisse des Unternehmens ange-
passt und Abh&ngigkeiten zu Dienstleistern
vermieden werden. Nachteilig ist zu erwahnen,
dass die Einrichtung, der Betrieb sowie die
Wartung und Absicherung derartiger Losungen
mit Expertise, Aufwand und Kosten verbunden
sind, so dass dieser Ansatz zumeist nur fir



gréRere Unternehmen wirtschaftlich umzu-
setzen ist. Cloud-basierte Lésungen von
Dienstleistern dagegen bieten einen stand-
ardisierten Zugriff und lagern den Betrieb, die
Wartung und die Absicherung der Losung an
einen Dienstleister aus. Dies ermdglicht es
auch mittelstandischen und kleineren Unter-
nehmen Datenplattformen kosteneffizient
einzusetzen. Da Cloud-Systeme zumeist ska-
lierbar, erweiterbar und redundant konzipiert
werden, kann das Unternehmen den Einsatz
mit geringen Datenmengen testen und bei
Bedarf entsprechend flexibel groRere Kapazi-
taten buchen.

7. Visualisierung einrichten

Die Visualisierung der Sensordaten erfolgt in
der Regel Uber Dashboards. Die zugrunde
liegenden Applikationen kénnen dabei auf
dem gleichen System wie die Datenplattform
betrieben oder aber auch auf einem separaten
System eingerichtet werden.

Das Dashboard kann bei angemessener
Risikobewertung und Verwendung von Sicher-
heitsmafRnahmen auch Uber das Internet
erreicht werden und so eine ortsunabhéngige
Uberwachung von Maschinen und Anlagen
ermdglichen. Wird dies beabsichtigt, so ist die
Kommunikation entsprechend abzusichern.

Der Vorteil einer web-basierten Lésung liegt
in dem flexiblen Zugriff Uber unterschiedliche
Endgerate und Betriebssystem-Plattformen hin-
weg. So kénnen sowohl Smartphones, Tablets
als auch mobile sowie stationare Computer
auf die Dashboards zugreifen, sofern eine ent-
sprechende Netzwerkverbindung vorliegt.
Alternativ zu einer Weblésung bieten native
Applikationen auf den Endgeraten zumeist
mehr Funktionen und eine schnellere Reakti-
onszeit auf Anwendereingaben. Da es sein
kann, dass Applikationen nur fir bestimmte
Betriebssystem-Plattformen (z.B. Android)
bereitgestellt werden, ist die Flexibilitat im
Einsatz beschrankt. Manche Anbieter von
Dashboard-Lésungen bieten sowohl den
Webzugriff als auch den Zugriff via dedizierter
Applikation an.
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8. Zustandsuberwachung einrichten
Datenplattform oder

nachgelagerte Systeme

Die Zustandsiberwachung kann direkt auf der
Datenplattform oder nachgelagerten Systemen
(z.B. ERP / MES) oder jeweils anteilig eingerich-
tet werden. Lauft die Zustandstiberwachung
direkt auf der Datenplattform, so kann sie per-
formant auf die Daten zugreifen und zuséatzliche
Systeme kdnnen vermieden werden. Sind die
Sensor- und Analysedaten der Datenplattform
mit Daten aus nachgelagerten Systemen zu
verkniipfen, ist es ratsam zumindest diesen
Teil der Zustandstiberwachung auf den nachge-
lagerten Systemen einzurichten und tber die
Schnittstellen der Datenplattform auf die ben6-
tigten Daten zuzugreifen.

Statistiken auswahlen

Statistiken, die im Dashboard angezeigt wer-
den, kénnen eine erste Anlaufstelle fiir eine
Bewertung des Anlagenzustandes sein. In
Abhéngigkeit zum Anwendungsfall muss hier
gezielt selektiert werden, welche Kennwerte
bendtigt und angezeigt werden sollen. Beispiele
hierfdr sind:

® Soll- und Ist-Verhaltnis der Einsatzzeiten
® Haufigkeit und Hohe der elektrischen
Lastspitzen

® produktionsmenge pro Stunde

Datenanalyseoptionen auswéahlen

Wenn einfache statistische Werte nicht aus-
reichen, um einen Zustand der Maschine zu
beschreiben, kdnnen weiterfihrende automati-
sierte Auswertungen innerhalb der Zustands-
Uberwachung umgesetzt werden.

Diese Auswertungen kdnnen Prozessparameter
Uberwachen und nach manuell eingestellten
Grenzwerten Warn- oder Alarmmeldungen an
die verantwortlichen Mitarbeiter senden. Dies
kann zum Beispiel die Leistungsaufnahme sein,
die bei starker Abnutzung von Maschinenteilen
durch erhohte Reibung zunimmt. Ein Blick auf
die historischen Daten der erfassten Sensoren
kann in diesem Beispiel aufzeigen, wie die
Leistungsaufnahme steigt, bis es zu einem
Maschinenstillstand kommt. Dieser verhaltnis-
maRig einfache Zusammenhang kann mit einer
warnenden Meldung bei Uberschreitung eines
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Grenzwertes gekoppelt werden. Hierdurch

ist es dem Anlagenbetreiber mdglich, bereits
vor dem Maschinenstillstand zu reagieren
und eine Wartung zu planen. Manche Anbieter
von Applikationen zur Zustandstiberwachung
ermoglichen auch einen automatisierten
Vergleich bei zyklischen Arbeitsprozessen.
Warnungen und Alarmmeldungen werden

so bei nicht mehr tolerierbaren Differenzen
ausgeldst. Reichen die Analysefunktionen

der Zustandsiiberwachung nicht aus, besteht
zumeist auch die Moglichkeit Daten zu expor-
tieren und diese auf lokalen Computern mit
spezialisierten Applikationen auszuwerten.

Mit den aktuell am Markt verfligbaren Mitteln
lasst sich bereits ein GroRteil der Anwendungs-
falle umsetzen. Die Herausforderung hierbei
liegt in der Fachexpertise, die fur die Auswahl
der nétigen Analysewerkzeuge bendtigt wird.
Der Werkzeugkasten Informationsgenerierung
aus dem VDMA-Leitfaden Sensorik kann hier
eine Hilfestellung sein [2].

9. Intelligente Zustandsiiberwachung
einrichten

Solide Datenbasis flr Lernverfahren

Falls einfache Auswerteverfahren bei kom-
plexeren oder variableren Prozessen versagen,
besteht die Méglichkeit diese Prozesse mit
Verfahren des maschinellen Lernens zu
erfassen. Als Basis dienen hierfir die erfassten
Maschinendaten, die in méglichst hoher Zahl
zur Verflgung stehen sollten. Dies gilt sowohl
hinsichtlich der Anzahl der Sensoren als auch
hinsichtlich der zeitlichen Historie der Daten.
Das Verfahren lernt dabei nicht nur die ein-
zelnen Prozessschritte, sondern auch die
Toleranzen, die bei einer normalen Ausfuhrung
auftreten kénnen. Weiterfihrende Informa-
tionen kdnnen dem VDMA-Leitfaden Selbst-
lernende Produktionsprozesse enthommen
werden [5].

Anwendungsfall Anomalie-Detektion

Bei der Anomalie-Detektion wird ein zyklischer
Prozess in seiner ordentlichen Ausfiihrung
inklusive seiner Toleranzen gelernt und
anschliel3end kontinuierlich beobachtet. Treten
in einer spateren Ausfiihrung Abweichungen zu
den Toleranzen auf, werden diese als Anoma-
lien detektiert und gemeldet. Mitarbeiter kdnnen
dann mit ihrem Expertenwissen gezielt die

Anomalie untersuchen. Zu beachten ist, dass
die verwendeten Daten zum Lernen die
Maschine nach Mdglichkeit im Idealzustand
reprasentieren. Hat die Maschine bereits einen
Defekt, wird auch dieser Defekt als Normal-
zustand erlernt. Auch wenn das Erlernen
grundsétzlich automatisiert ablauft, so kann
menschliches Expertenwissen einen deutlichen
Mehrwert bei der Bewertung von detektierten
Prozessanomalien schaffen.

Anwendungsfall Vorausschauende Wartung
Durch Abnutzung und Verschlei? missen viele
Maschinen in regelméRigen Zyklen gewartet
werden. Oft geschieht dies in zeitlichen Inter-
vallen, die so kurz gewahlt sind, dass ein
Maschinenausfall méglichst unwahrscheinlich
ist. Eine bedarfsgerechte Wartung ist nicht
moglich, da der Wartungszustand der Maschine
nicht bestimmbar ist. Sofern die Abnutzung und
der Verschleil3 nicht durch einfache Metriken in
den Maschinendaten erkennbar sind, kommen
maschinelle Lernverfahren zum Einsatz, die
den Prozess nach einer Wartung erlernen.
AnschlieRend werden automatisiert Tendenzen
metrikenubergreifend gesucht. Sind diese unter
Zuhilfenahme von Expertenwissen gefunden,
kénnen diese zur friihzeitigen Erkennung des
Wartungsbedarfes verwendet werden. Auf
diese Weise lasst sich die Anlage bedarfs-
gerecht und rechtzeitig warten.

10. Aktionen definieren und einrichten
Gewonnene Erkenntnisse aus den Sensordaten
oder den darauf aufbauenden Analysen und
Auswertungen kénnen fir unterschiedlichen
Formen von automatisierten Aktionen verwen-
det werden.

Warn-und Alarmmeldungen

Auf der Basis erkannter Grenzwertiiberschrei-
tungen oder im Falle einer erkannten Prozess-
anomalie kdnnen Uber die Datenplattform
Alarme und Warnungen entweder persénlich an
verantwortliche Mitarbeiter oder an nach-
gelagerte Systeme wie z.B. ERP- oder MES-
Systeme verschickt werden. Meldungen dieser
Art kdnnen auch eine erforderliche Wartung
signalisieren und so einen ungeplanten Ausfall
der Maschine verhindern.
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Neuartige datengetriebene
Geschéftsmodelle

Der Austausch von Maschinen- und Analyse-
daten mit Geschéaftspartnern ermdglicht
unterschiedliche neue Geschaftsprozesse
oder die Steigerung der Effizienz bestehender
Prozesse. Wird Au3enstehenden der Zugriff
auf die Datenplattform gewéhrt, so ist zu
gewabhrleisten, dass die Kommunikation gesi-
chert erfolgt und nur auf die fur den Prozess
erforderlichen Daten durch den Geschéfts-
partner zugegriffen werden kann.

Standby-Schaltungen

Wird eine Inaktivitat einer Maschine z.B. Uber
eine geringe Leistungsaufnahme erkannt, kann
die Maschine je nach Funktionalitét in Standby
geschaltet oder ausgeschaltet werden. Dies
kann je nach Maschine zu signifikanten Ein-
sparungen unter anderem des elektrischen
Verbrauchs fuhren. Um die Zuverléassigkeit im
Betrieb sicher zu stellen, darf diese MalRnahme
die Maschine nicht negativ beeinflussen.

Steuernder Eingriff

Ein steuernder Eingriff kann z.B. fur eine
Prozessoptimierung verwendet werden. So
kann eine nachgelagerte automatisierte
Qualitatsprufung Parametereinstellungen der
Maschine tberprifen und ggf. in einem
bestimmten Rahmen automatisiert anpassen.
Voraussetzung hierfir ist eine Maschinensteue-
rung, die Eingabewerte verarbeiten kann. Da
dieser Vorgang Einfluss auf den Prozess hat,
ist auch die Maschinensteuerung gegebenen-
falls anzupassen. Wenn Maschinen keine elekt-
ronische Steuerung aufweisen oder diese eine
Verarbeitung von Eingabewerten nicht ermég-
licht, ist ein Austausch der Steuerung im Sinne
eines klassischen Retrofit erforderlich. Ein
steuernder Eingriff erfordert zwangslaufig eine
Neubewertung der Risiken, welche unter
Umsténden eine wesentliche Veranderung
bedeuten kénnten. Die dadurch entstehenden
signifikanten Aufwande werden im folgenden
Kapitel erlautert.
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Auswirkungen und Risiken eines
Industrie 4.0-Retrofits

Eine technische Umsetzung eines Industrie 4.0-Retrofits

kann je nach Ausprégung Einfluss auf die Betriebssicherheit

der Maschine, den Datenschutz und weitere zu

berlicksichtigenden Faktoren haben. Dieses Kapitel dient

dem Uberblick (iber mégliche Abhangigkeiten.

Betriebssicherheit

Durch den Austausch von veralteten
Komponenten, dem Hinzufiigen von neuen,
zeitgemafen technologischen Weiterent-
wicklungen, kdnnen bestehende Anlagen an
Mehrwert gewinnen. Hierbei ist allerdings zu
beachten, dass es sich bei der Veranderung
einer Maschine um einen sicherheitsrelevanten
Eingriff handeln kann.

Wird eine Maschine verandert, ist der Betreiber
nach dem Arbeitsschutzgesetz (ArbSchG)
verpflichtet, den sicheren Betrieb zu gewahr-
leisten [6]. Der Betreiber einer Anlage tragt
dafur Sorge, dass nur Arbeitsmittel bereitge-
stellt werden, die fir den Arbeitsplatz geeignet
sind und bei bestimmungsgemafer Verwen-
dung Sicherheit und Gesundheitsschutz fiir die
Beschaftigten gewahrleisten. Drei Vorschriften
kénnen im Fall eines Umbaus/Retrofit eine
Rolle spielen [7]:

® 9. Verordnung zum ProdSG bzw.
Maschinenrichtlinie
(MRL 2006/42/EG) [8]

® Betriebssicherheitsverordnung
(BetrSichV) [9]

® produktsicherheitsgesetz
(ProdSG) [10]

Das Inverkehrbringen und die Inbetriebnahme
von Maschinen wird durch die Maschinenricht-
linie geregelt. Durch die Maschinenrichtlinie
werden auch gebrauchte Maschinen erfasst,
die beim Umbau wesentlich veréandert wurden.
Solche Maschinen werden von der CE-Kenn-
zeichnungspflicht erfasst. Der Verantwortliche
fur den Umbau hat Herstellerpflichten zu erftil-

len, wenn dieser zu einer wesentlichen Ver-
anderung fuhrt [8,11]. Die Verwendung von
Maschinen wird vom Anwendungsbereich der
Betriebssicherheitsverordnung erfasst [9].
Das Produktsicherheitsgesetz (ProdSG) und
die 9. Verordnung zum ProdSG setzen die
Maschinenrichtlinie national um [8,11].

Beim Retrofit ist nach diesen Bestimmungen
daher entscheidend, ob es sich bei dem Eingriff
um eine sog. wesentliche Veranderung handelt.
Klarer wird dieser Begriff durch die EU-Richt-
linie ,Blue-Guide“ beschrieben [11]:

,Ergibt die Risikobewertung, dass die Art der
Gefahr sich geandert und das Risiko (Anm.:
welches von der Maschine nach dem

Umbau ausgehen wiirde) zugenommen hat,

so muss das modifizierte Produkt wie ein neues
Produkt angesehen werden [...]*

Abbildung 5 veranschaulicht nach welchen
Fragestellungen entschieden wird, ob es sich
um eine wesentliche Veranderung der
Maschine handelt [12]. Strukturiert kann so
beurteilt werden, ob bei einem geplanten
Umbau eine wesentliche Veranderung vorliegt.
Wenn eine Maschine wesentlich verandert
wird, muss ein Konformitatsbewertungs-
verfahrens gemafR den anzuwendenden
Vorschriften durchgefiihrt werden. Hierbei ist
zunachst das Vorliegen der nachfolgenden
Kriterien zu Uberprifen [7]:

® neue Gefahrdung oder erhéhtes
Risiko,

® Klarung der Relevanz und Anwendung
von Richtlinien,

® Durchfiihrung des Konformitats-
bewertungsverfahrens, einschlie3lich
der Risikobeurteilung (z.B. nach
DIN EN I1SO 12100),

® Erstellung der Betriebsanleitung,

® Klarung der Konformitatsbewertung
fur Maschinen des Anhangs IV der
Maschinenrichtlinie,



® Durchfithrung der internen
Fertigungskontrolle,

® Ausstellung der EU-Konformitatserklarung
und Verpflichtung zur Anbringung der
CE-Kennzeichnung an der Maschine.

Liegt dagegen keine wesentliche Veranderung
vor, ist eine Wiederherstellung der Sicherheit
nach Betriebssicherheitsverordnung durchzu-
fuhren.

Datenschutz (DSGVO)

Das Datenschutzrecht als Ausdruck des
Grundrechts auf informationelle Selbstbestim-
mung stellt an die Erhebung und Verarbeitung
personenbezogener Daten hohe Anforderun-
gen. Grundsatzlich bedarf es der vorherigen
Einwilligung der Betroffenen oder einer ande-
ren gesetzlichen Erméachtigungsgrundlage.

Allgemein spielt der Datenschutz immer dann
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eine Rolle, wenn die erfassten Daten

einen Personenbezug aufweisen [6]. Ein im
besonderen Mal3e kritischer Fall im Kontext
eines Industrie 4.0-Retrofit liegt vor, wenn im
Rahmen der Anwendung ein Personenbezug
unmittelbar oder retrospektiv hergestellt
werden kann. Weitere Informationen zum
Datenschutz kénnen dem VDMA-Leitfaden
Datenschutz und Industrie 4.0 entnommen
werden [13].

Mitbestimmungsrechte des

Betriebsrates

Die Zustimmung des Betriebsrates ist einzu-
holen, wenn Anderungen im Kontext eines
Industrie 4.0-Retrofit dazu fiihren, dass eine
Uberwachung des Verhaltens oder der Leistung
der Mitarbeiter direkt oder indirekt ermdglicht
wird (BetrVG § 87 [14]).

Gefahrdung vor?

*Ja

Llegt eine neue J Nein

vorhandenen Risikos vor?

( Liegt die Erhdhung eines J

|Ja

zu einem Risiko?

¥ v

Sind die vorhandenen
SchutzmalRnahmen ausreichend?

( uhrt die neue Gefahrdung] Nein

)2

* Nein

(Kann das Risiko mit einfachen Schutzeinrichtungen ) Ja

eliminiert oder ausreichend minimiert werden?

* Nein

Wesentliche
Veranderung

Nein

Keine wesentliche

Veranderung

Abbildung 5: Ablaufschema zur Entscheidung, ob wesentliche Veranderungen an einem Gerét durchgefiihrt wurden [12]
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Bertucksichtigungen bei Funkanlagen
Lésungsanbieter fir Industrie 4.0, die Funkan-
lagen zur Kommunikation oder Ortung in ihren
Geraten verwenden, missen vor der Vermark-
tung die Konformitat zur Richtlinie tiber Funk-
anlagen priifen [15]. Die Richtlinie schreibt Her-
stellern von Funkanlagen im Wesentlichen vor,
die folgenden Aspekte sicher zu stellen:

® Schutz der Gesundheit und Sicherheit von
Menschen, Haus- und Nutztieren sowie der
Schutz von Gltern einschlief3lich der in der
Richtlinie 2014/35/EU [16] enthaltenen Ziele
in Bezug auf die Sicherheitsanforderungen,
jedoch ohne Anwendung der Spannungs-
obergrenze.

® Erfilllung eines angemessenen Niveaus
an elektromagnetischer Vertraglichkeit
gemaf Richtlinie 2014/30/EU [17].

® Funkanlagen miissen so gebaut sein,
dass sowohl eine effektive Nutzung von
Funkfrequenzen erfolgt, als auch eine
Unterstiitzung zur effizienten Nutzung von
Funkfrequenzen gegeben ist, damit keine
funktechnischen Stérungen auftreten.

® Besondere Anforderungen, die durch die
Kommission festgelegt werden kénnen, z.B.
bzgl. Zubehor (z.B. Ladegeréte), etc.

Wenn Funkanlagen in vorhandene Maschinen
integriert werden, so kann gemaf der VDMA-
Information zur Funkanlagenrichtlinie [18]
festgestellt werden, ob eine Prifung der
Konformitat der Gesamtanlage erforderlich ist.

Anwender von Funkanlagen missen lediglich
sicherstellen, dass die einzusetzenden Geréate
konform zu der Richtlinie Gber Funkanlagen
sind. Dies lasst sich tber die dokumentierte CE
Prufung bzw. einer entsprechenden EU-Konfor-
mitatserklarung am Produkt oder innerhalb der
Verpackung nachvollziehen.

Steuernder Eingriff durch

Industrie 4.0-Retrofit

Wird eine Maschine durch eine Industrie
4.0-Retrofit-MalRnahme derart erweitert, dass
Erkenntnisse auf der Datenplattform steuernd
auf die Maschine einwirken kdénnen, so ist
dies mit Risiken verbunden. Oftmals handelt es
sich um eine wesentliche Veranderung der
Maschine und bedarf einer Neubewertung der
Betriebssicherheit. Auch wenn der Umfang der
Einflussnahme mit geringem Risiko verbunden
ist, sollte berlicksichtigt werden, dass die
Kommunikation mit Datenplattformen im All-
gemeinen nicht deterministisch erfolgt. Sind
zeitkritische Anpassungen an der Maschine
erforderlich, ist eine zeitgeméafle Reaktion
durch die Datenplattform oder einer Zustands-
Uberwachung nicht gewahrleistet.



Anwendungsbeispiele

An theoretischen und auch praktischen Umsetzungen von
Industrie 4.0-Retrofit in Gro3- und Kleinunternehmen soll die
Vorgehensweise verdeutlicht werden. Die Beispiele zeigen
Umsetzungen aus Sicht der Produktion, des Anlagenbaus

sowie des Industrie 4.0-Retrofit LOsungsanbieters.

Beispiel 1:

Aus der Sicht der halb-automatischen
Produktion

Am Produktionsstandort von Bosch Rexroth
in Erbach werden Bleche fur unterschiedliche
Produkte gefertigt und verarbeitet. Fiur die
exemplarische Umsetzung eines Industrie
4.0-Retrofit wurde eine PEMSERTER 2000
Einpressmaschine des Herstellers Penn-
Engineering ausgewahilt.

Einpressautomat

Der Einpressautomat dient der Verbindung von
unterschiedlichsten Einpressstiicken (z.B.
Gewinde) mit Blechen. Er wird von einem
Mitarbeiter bedient. Einpressstiicke werden
teilweise automatisiert zugefuhrt und teilweise
manuell platziert. Dies ist abhangig von der
Beschaffenheit und der Menge der eingesetzten
unterschiedlichen Einpressteilearten. Da die
Maschine von einem Mitarbeiter bedient wird,
muss sichergestellt sein, dass durch den
Retrofit erfasste Daten nicht zur Leistungsbe-
messung der Mitarbeiter herangezogen werden.
Alternativ ist eine Genehmigung des Betriebs-
rates einzuholen.

Bedarf ermitteln

Bosch Rexroth hat an dem Standort Erbach
mehrere dieser Einpressautomaten mit jeweils
unterschiedlichem Alter im Einsatz. Die Zuver-
lassigkeit der Maschinen ist dabei nicht gleich.
Durch eine Erfassung des Betriebszustandes
lieRen sich zum einen Maschinen mit erhohter
Ausfallstatistik identifizieren oder Ausfallmuster
bestimmen, die auf mogliche Ursachen schlie-
Ben lassen. Mit diesem Wissen kédnnen Maschi-
nen ggf. ausgetauscht oder gezielte Wartungs-
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Abbildung 6: Einpressautomat

mafRnahmen beauftragt werden. Zuséatzlich ist
eine Erfassung der Durchlaufzeiten pro Ferti-
gungsteil und Maschine interessant. Diese
Daten kdnnen zur Vermeidung der Leistungs-
bewertung der Mitarbeiter z.B. Uiber mehrere
Arbeitsschichten hinweg erfasst und nur gemit-
telt zur Verfigung gestellt werden.

Daten generieren

In diesem Anwendungsbeispiel wurde das
Produktionsdatenerfassungssystem INAsense
des Fraunhofer IOSB-INA fir die Datenerhe-
bung verwendet. Mit diesem wurden die folgen-
den Maschinendaten Uber einen Zeitraum von
mehreren Stunden erfasst:
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® Elektrische Leistung der Maschine
(siehe Abbildung 11)

® Bewegungsablauf des
Einpressvorganges durch einen
Beschleunigungssensor

® Temperatur am Einpresspunkt mittels
eines optischen Pyrometers

Die Sensoren wurden temporar Uber
3D-gedruckte Halterungen oder Fixiermittel
angebracht. Abbildung 7 zeigt die Anbringung.
Das INAsense-System enthélt alle erforder-
lichen Komponenten, um die Daten geordnet
zu erfassen, mittels OPC UA zu ubertragen,
sie in einer Zeitseriendatenbank abzulegen
und sie mit einer gerateunabhangigen browser-
basierten Visualisierung auszuwerten. Eine
Internetkonnektivitat seitens Bosch Rexroth
war aus diesem Grund fir die Messreihen nicht
erforderlich.

Live Daten anzeigen

Industrielle analoge Sensoren sowie das
Leistungsmessgerat wurden an die integrierte
SPS des INAsense-Systems angeschlossen,
die als OPC UA Server die Daten einem ein-
gebauten Computer zur Verfiigung stellte. Auf
dem Computer arbeitet ein OPC UA Client,
der die empfangenen Daten in eine Zeitserien-
datenbank importiert. Sensoren, die eine
USB- oder Ethernet-Schnittstelle mit einem
proprietaren Ubertragungsprotokoll verwenden,
wurden direkt an einen Computer geschlossen

Abbildung 7: Anbringung des Beschleunigungssensors und des
Pyrometers

und entweder direkt oder im Nachgang zeit-
gestempelt in die eben thematisierte Daten-
bank importiert. Die Visualisierung tbernimmt
eine web-basierte Plattform, die ebenfalls auf
dem Computer eingerichtet ist.
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Zusammenhange / Kausalitaten verstehen
Abbildung 8 zeigt die in Anspruch genommene
Leistung sowie die Beschleunigung des Press-
stempels in vertikaler Richtung. Ob die Maschine
verwendet wird oder sie sich im Leerlauf befin-
det, kann Uber die Beschleunigungswerte gut
erkannt werden. Genutzt werden kdnnen die
Beschleunigungswerte, um den Nutzungs- und
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Auslastungsgrad der Maschine zu bestimmen.
Die Leistungswerte variieren und eigenen sich
daher nicht zur einfachen Bestimmung des
Anlagenzustands. Wenn Statistiken zum Anla-
genzustand interessant sind, miissen geeignete
Anonymisierungsverfahren angewandt werden,
die eine Leistungsbestimmung des einzelnen
Maschinenanwenders ausschlief3en.
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Abbildung 10 stellt zwei Ausfihrungen einer
Abstandskalibrierung dar. Diese wird nach
einem Produktwechsel durchgefihrt, um die
!;—j Fraunhofer Dicke des Werkstiicks zu bestimmen. Wird
28 INA etwas dickeres, z.B. ein Finger, in den Press-
- bereich gelegt, so erkennt die Pressmaschine
den Hohenunterschied und baut keine Kraft
auf. Beim Messvorgang wird keine Kraft auf-
gewandt, so dass eine temporare Leistungs-
reduktion ersichtlich wird. Auf diese Art lieRen
sich Produktwechsel nachvollziehen. Sofern
sich ein anderer Mechanismus zur Erkennung
nutzen lasst, liel3e sich Uberprifen, ob diese
Schutzmaf3nahme stets durchgefiihrt wurde.

Abbildung 12 verdeutlicht den Unterschied des
Abbildung 11: Die Leistungsmessung erfolgte tiber das im INAsense Beschleunigungsverhaltens des Pressstempels
integrierte Leistungsmessgerat bei einem regularen Pressvorgang im Vergleich
zu einem provozierten Fehlerfall. Die Abbildung
enthalt hierzu zwei Datenlinien, von denen die

Abbildung 9 zeigt regulére Pressvorgange. gelbe zur Veranschaulichung zeitlich versetzt
Der obere Teil verdeutlicht den Zusammen- wurde. Man erkennt einen signifikanten Unter-
hang zwischen temporérer Leistungszunahme schied im Schwingungsverhalten. Diese Muster
und entsprechenden Bewegungsmuster des lieBen sich durch Verfahren des maschinellen
Pressstempels. Der untere Bereich zeigt die Lernens trainieren und tber den langfristigen

Temperatur am Presspunkt. Wird ein Einpress-  Betrieb hinweg erkennen.
stiick automatisiert zugeftihrt, so erhdht sich

die Temperatur durch den Pressvorgang nur Kosten

minimal. Wird das Einpressstick jedoch manu-  Fir eine dauerhafte Installation der verwende-
ell in Position gebracht, so fihrt dies zu einer ten Messhardware sind Kosten zwischen
kurzfristigen deutlichen Erh6hung der Tempe- 10-20 TEUR zu veranschlagen. Nicht enthalten
ratur. Auf diese Art lie3en sich Analysen erstel- ist die Dienstleistung der Datenanalyse. Eine

len, die den Anteil manueller Arbeitsschritte pro  Datenplattform wird vorausgesetzt.
Werkstlckart ermitteln lassen.

»m=w Reguldrer
Pressvorgang

Provozierter
Fehlerfall

P P g Yoo rmrnpoy

Abbildung 12: Unterschiede im Bewegungsmuster bei reguldaren Pressvorgang und provozierten Fehlerfall (dargestellt durch einen
Zeitversatz der gelben Datenlinie)



Beispiel 2:

Aus der Sicht der automatisierten
Produktion

Die Friedrichs & Rath GmbH fertigt Kunst-

stoffteile fur unterschiedliche Anwendungsfelder

jedoch mit einem Fokus auf den Automotive-
Bereich. Hierfur stehen am Standort Extertal
Uber 60 Spritzgussmaschinen zur Verfligung,
die je nach Auslastung zeitgleich arbeiten und
bei Uberlagernden Prozesszyklen zu kurzfristi-
gen elektrischen Leistungsspitzen und teil-
weise zu starken Vibrationen im Boden fihren.
Es besteht die Gefahr, dass diese Vibrationen
langfristig zu Schaden am Gebaude flhren
kdénnen und aufwendige Automatisierungen
storen.

Bedarf ermitteln

Friedrichs & Rath wirde gerne den Maschinen-
park so ansteuern, dass sowohl der Energie-
verbrauch als auch die erzeugten Vibrationen
minimiert werden. Dies setzt voraus, dass das
Energie- als auch Vibrationsverhalten aller
Maschinen Uber den Prozesszyklus hinweg
bekanntist. Zudem ist es fir das Unternehmen
von Interesse, Schaden an der Maschine oder
am Werkzeug friihzeitig zu erkennen.

Daten generieren

Fur eine exemplarische Evaluierung des
Vorgehens kam das Produktionsdatener-
fassungssystem INAsense des Fraunhofer
IOSB-INA an einer Spritzgussmaschine aus
dem Jahre 2003 zum Einsatz (siehe Abbildung
13). Mittels Stromsensoren wurde die Leistung
der Maschine erfasst. Diese wurden im Schalt-
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Abbildung 13: Spritzgussmaschine

schrank um die jeweiligen Anschlussleitungen
herumgelegt. Fur die Erfassung des Vibrations-
verhaltens wurden zwei Beschleunigungs-
sensoren an der Au3enseite der Maschine
angebracht. Mit den beiden Sensoren wurden
unterschiedliche Zielstellungen verfolgt. Mit
einem Sensor wurde das quadratische Mittel
der Beschleunigung pro Sekunde erfasst.
Dieses dient als MaR fur die Gesamtintensitéat
der Schwingungen pro Sekunde. Der zweite
Sensor erfasste Beschleunigungen in allen
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Abbildung 14: Erfassung der Gesamtleistung mit Zuordnung der Arbeitsphasen der Spritzgussmaschine
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Richtungen und Drehachsen mit einer Daten-
lieferrate von 2 kHz. Diese Daten dienen der
Analyse des Schwingverhaltens bis max. 1 kHz.
Die momentanen Arbeitszustande der Maschine
konnten aus einer Relais-basierten I/O-Schnitt-
stelle ausgelesen werden.

Live Daten anzeigen

Die I/O- und Leistungsdaten wurden tber eine
im Produktionsdatenerfassungssystem
INAsense integrierten SPS erfasst und mittels
OPC UA an die ebenfalls integrierte Datenplatt-
form kommuniziert. Gleiches gilt fur die
Beschleunigungsdaten, welche die Intensitét
pro Sekunde abbilden. Uber eine Browser-
schnittstelle konnten die erfassten Daten sofort
eingesehen werden. Die Beschleunigungsdaten
mit der erhéhten Datenrate wurden direkt auf
dem Computer im INAsense erfasst, der die
Datenplattform enthalt. Diese mussten nach der
Messung zunachst ausgewertet werden, bevor
sie sinnvoll visualisiert werden konnten.

Zusammenhange / Kausalitaten verstehen
Abbildung 14 zeigt die wechselnden Arbeits-
zustande der Spritzgussmaschine in Relation zu
ihrer jeweiligen Gesamtleistung. Zu erkennen
sind Leistungsspitzen unmittelbar nach dem

Plastifizieren sowie nach dem Spritzen. Abbil-
dung 16 zeigt die intensivste Beschleunigung
des Schwingverhaltens in den Arbeitsphasen
Plastifizierung und Kihlzeit. Sollte es zu einem
spateren Zeitpunkt moglich sein, die Maschinen
in dem Maschinenpark prazise auszusteuern,
sind diese Informationen essentiell fiir eine Mini-
mierung von elektrischer Leistung und Schwin-
gungsintensitat.

Da wahrend der Messreihe ein Defekt am
Werkzeug auftrat, wurde das Schwingungs-
verhalten mit den Daten des Beschleunigungs-
sensors mit der h6heren Datenrate ausgewertet
und auf Tendenzen im Schwingungsverhalten
untersucht. Es fiel dabei auf, dass die Intensi-
taten der Schwingungen im Frequenzbereich
471-472 Hz im Messzeitraum bis auf eine
Ausnahme stetig stiegen und kurz vor Ausfall
der Maschine ihren Hohepunkt aufzeigten.
Abbildung 15 verdeutlicht mit Stichpunktdaten
den Anstieg der Intensitat Uber die Zeit. In
einem zweiten Schritt wurden die Beschleuni-
gungsdaten auf diesen Frequenzbereich gefil-
tert, um die Schwingung selektiv einer Arbeits-
phase zuordnen zu kénnen. Abbildung 17 zeigt
die gefilterte Darstellung im Dashboard der
Datenplattform. Es ist zu erkennen, dass die
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Abbildung 15: Anstieg der Beschleunigung im Frequenzbereich 468 — 474 Hz bis zum Defekt
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Abbildung 17: Gefilterte Beschleunigung mit Zuordnung der Arbeitsphasen der Spritzgussmaschine

selektive Schwingung unmittelbar vor bzw.
wahrend der Plastifizierung auftrat. Sollte es
sich hierbei um eine systematische Schwach-
stelle im Werkzeug handeln, so kdnnten sich
bei steter Untersuchung dieses Frequenzberei-
ches Schaden am Werkzeug vorzeitig erkennen
lassen.

Kosten
Fir eine dauerhafte Installation der vorgeschla-

genen zusatzlichen Messhardware inkl. einer
Schwingungsanalyse zur Identifikation signifi-
kanter Frequenzanteile sind Kosten zwischen
10-20 TEUR zu veranschlagen. Eine Datenplatt-
form wird vorausgesetzt.
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Abbildung 18: Regalbediengerat mit erneuerter Steuerung, Sensorik und

Aktorik

Beispiel 3:

Aus der Sicht des Anlagenbaus

Bei dem im Folgenden beschriebene Anwen-
dungsfall fir einen Industrie 4.0-Retrofit handelt
es sich um eine theoretische Betrachtung aus
der Sicht eines Anlagenbauers. Die Firma
Anlagenbau Habeck GmbH & Co. KG (kurz:
Habeck) hat in der Vergangenheit einen klassi-
schen Retrofit bei einem Kunden der Lebens-
mittelindustrie flr ein Regalbediengerat (RBG)
durchgefihrt. Dieses RGB ist in Abbildung 18
schematisch dargestellt. Dabei wurden zum
einen alte Komponenten durch neue ausge-
tauscht. Zum anderen wurden Funktionen
hinzugefugt, die die Bedienung erleichtern und
den Anwender unterstiitzen. So wurden bei-
spielsweise Kameras und Lichtschranken
hinzugefugt, um kritische Bereiche bei der
Platzierung und des Greifens von Lagergutern
immer im Blick zu haben und Lastiiberhdnge zu
vermeiden. Ein Retrofit dieses Regalbedien-
gerates aus dem Jahre 1992 lag nahe, da ein
Austausch groRere Umbaumafnahmen am
Gebaude erforderte und die Kosten entspre-
chend wesentlich héher ausfallen wiirden. Eine
Anforderung war schon damals, dass OEE-
Daten (z.B. Laufzeiten von Transportauftragen,
etc.) Uber die Steuerung der SPS und eine
zusatzliche Visualisierung fir den Bediener
abrufbar sind.

Bedarf ermitteln

OEE-Daten werden bereits erfasst und auf
einem Industrie-Panel dargestellt. Diese Daten
werden von einer modernen Steuerung erfasst
und bereitgestellt. Diese Steuerung unterstutzt
bereits OPC UA, verwendet dies jedoch noch
nicht. In einem ersten Schritt kénnte man die
OEE-Daten und Auswertungen hierauf auf einer
Datenplattform einem groReren Kreis an Mit-
arbeitern selektiv und gerateneutral Uber eine
Webschnittstelle zur Verfugung stellen. Auf
diese Art erhélt die Geschéftsfuhrung die glei-
che Transparenz wie der Mitarbeiter. Ein weite-
rer Anwendungsfall wére die vorausschauende
Wartung. Werden Daten der Motoren erfasst,
die einen Verschleil3 von Kugellager oder ande-
ren Komponenten andeuten, kann Habeck eine
Wartung proaktiv anfragen und einem Schaden
zuvorkommen. In der Vergangenheit wurde
i.d.R. eine Wartung erst beauftragt, wenn ein
Schaden bereits aufgetreten ist. Die voraus-



schauende Wartung vermeidet Stillstdnde,
ermdglicht effiziente Wartungen mit wenig
Aufwand.

Daten generieren

Der grundsétzlichen Anlagenzustand lieRe sich
aus den OEE-Daten der Anlagensteuerung
extrahieren. Die VerschleiBerkennung fiir die
vorausschauende Wartung kénnte tUber die fol-
genden Sensoren umgesetzt werden:

® OEE-Daten der Steuerung
Werden Fahrten z.B. im Schnitt langsamer,
kann dies auf einen Verschleil3 deuten.

® | eistungsmessung der Gesamtanlage
Ein erhohter Leistungsverbrauch deutet auf
héhere Reibung oder generellen Verschleil
hin.

® Vibrations- und Schwingungssensoren
an den Motoren
Sowohl Uber die Intensitat als auch tber die
dominanten Frequenzen der jeweiligen
Motoren kdnnen Ruckschliisse tber ihren
Zustand gewonnen werden.

Live Daten anzeigen
Da die mittlerweile verbaute industrielle Steue-

rung OPC UA unterstiitzt, liegt es nahe die
zusatzlichen Sensoren an diese anzuschliel3en
und die OEE-Daten zuséatzlich zu den neuen
Sensordaten an eine Datenplattform inkl.
Visualisierung zu kommunizieren. Die Daten
und Auswertungen kénnen dann seitens

des Kunden Habeck zur Verfligung gestellt
werden, welcher daraufhin einen Alarm nach
bestimmten Kriterien spezifiziert.
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Zusammenhange / Kausalitaten verstehen
Leistungsdaten der Anlage konnen fir die
Optimierung von Bewegungsablaufen oder der
Uberpriifung von MaRnahmen zur Energie-
einsparung verwendet werden. Auf der Basis
der Schwingungsdaten der Motoren liel3en sich
Lagerschaden oder Abnutzungserscheinungen
ableiten. Das System kénnte Habeck auto-
matisiert benachrichtigen und eine Wartung
starten.

Kosten

FUr eine dauerhafte Installation der vorgeschla-
genen zusatzlichen Messhardware inkl. einer
Schwingungsanalyse zur Identifikation signifi-
kanter Frequenzanteile der Motoren sind Kosten
zwischen 10-20 TEUR zu veranschlagen. Eine
Datenplattform wird vorausgesetzt.
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Beispiel 4:

Aus der Sicht eines Losungsanbieters

far Industrie 4.0-Retrofit

3d Signals hat bei ihrem Kunden der SAMSON
AG in Frankfurt am Main einen Industrie
4.0-Retrofit an einer Vielzahl unterschiedlicher
Maschinen durchgefiihrt. Die Umsetzung wird
im Folgenden exemplarisch anhand einer Heller
H 5000 Maschine gezeigt.

3d Signals setzt auf eine einheitliche eigenent-
wickelte Hard- und Softwareldsung, die gene-
risch auf alle Maschinen und Produktionsanla-
gen anwendbar ist. Um maoglichst zeiteffizient
gréRere Mengen an Maschinen auszuristen,
werden eventuell verfligbare Daten und Indust-
rie 4.0-Optionen der individuellen Maschinen

nicht beriicksichtigt. Alter, Hersteller oder Art der

Steuerung der jeweiligen Maschine ist fir den
Ansatz von 3d Signals daher nicht entschei-
dend. Aus der Sicht des Losungsanbieters ist
dies vorteilhaft, da eine maschinenindividuelle
Schnittstelle trotz standardisierter Protokolle
durchaus mehr Aufwand bedeuten kann, als
eine einheitliche und erprobte Losung einzurich-
ten. Aus Sicht des Maschinenbetreibers ergibt
sich der Vorteil, einen Brownfield-Maschinen-
park mit einem einzigen Business Intelligence-
Tool visualisieren zu kénnen.

Bedarf ermitteln

Ziel des Retrofits bei SAMSON war es,
Transparenz Uiber Maschinenzustande von
ganzen Produktionsstatten zu schaffen und
Maschinen zu identifizieren, dessen Effizienz
Verbesserungspotentiale aufweisen. Zu
erfassende Anlagenzustande waren

® Produktion
® | eerlauf
® Ausgeschaltet

Daten generieren

Fir die Erfassung der Maschinenzustande
wurden bei SAMSON die elektrische Leistung
mittels Stromsensoren und die Schwingungs-
intensitat mittels Vibrationssensoren erfasst.
Abbildung 19 zeigt die exemplarische Anbrin-
gung der Sensoren an der H 5000 von Heller.
Alle verwendeten Sensoren sind zusétzlich und
nicht invasiv angebracht. So erfolgte die Strom-
messung Uber induktive Stromwandler, die die

Versorgungsleitungen der Maschine umschlie-
Ren. Die Vibrationssensoren wurden auf3en an
einer unproblematischen Stelle angeklebt.

Alle Sensoren wurden je Maschine an eigene
lloT-Gateways mit der Bezeichnung dEdge
angebunden. Dieses Gateway verbindet sich
Uber eine Internetverbindung mit der proprieta-
ren Cloud-Lésung dView. Ubertragen werden
Zustandsinformationen oder bei Bedarf auch
Rohdaten.

Abbildung 19: Anbringung des Vibrationssensors, des Stromwandlers und
des dEdge



Live Daten anzeigen

Die Cloud-L6sung dView (siehe Abbildung 20)
speichert und analysiert die Daten der dEdge
und interpretiert die entsprechenden Maschi-
nenzustande. Alle Daten stehen unmittelbar zur
Verfliigung. Zusatzlich erlaubt sie statistische
Auswertungen wie z.B. der Maschinenauslas-
tung fur einzelne Maschinen oder ganze
Maschinenparks.

Zusammenhange / Kausalitaten verstehen
Die Cloud-L&sung von 3d Signals ermdglicht
SAMSON Maschinenzustande zu protokollie-
ren und statistisch aufzubereiten. Dies schafft
Transparenz, wie die Maschine wertschopfend
genutzt wird. Wird die Losung auf alle Maschi-
nen ausgerollt, kdnnen verlustgenerierende
Maschinen erkannt und MalRnahmen zur
Produktivitatssteigerung gezielt eingeleitet
werden.

LEITFADEN RETROFIT FUR INDUSTRIE 4.0

Kosten

Fir die L6sung von 3d Signals waren jahrliche
Kosten zwischen 2.400 EUR - 3.600 EUR

pro Maschine zu veranschlagen, wobei Grof3-
projekte auf speziellen Kosten und Konditionen
basieren kdnnen.
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Abbildung 20: Visualisierung der Maschinenzustande einer spezifischen Maschine in der dView Cloud Applikation
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Beispiel 5:

Aus der Sicht eines Losungsanbieters

far Industrie 4.0-Retrofit

Die SH-Tools GmbH hat einen Industrie
4.0-Retrofit an einem kritischen Ventilator eines
Spanplattenwerks realisiert. Grund hierfir war
der wiederholende Ausfall des Ventilators nach
nur geringen Einsatzzeiten. Da die Ursache
des Ausfalls nicht bestimmt werden konnte,
sollte eine Zustandsuberwachung Klarheit
schaffen und Probleme im Betrieb frihzeitig
aufzeigen. SH-Tools setzt dabei auf eine eigen-
entwickelte Losung, die herstellerunabhéngig
auf alle Maschinen und Produktionsanlagen
anwendbar ist.

Bedarf ermitteln

Ziel des Industrie 4.0-Retrofit war es, die Lang-
lebigkeit des Ventilators zu erh6hen und die
Ursachen zu bestimmen. Dabei war das
Schwingverhalten sowie der Temperaturverlauf
in Relation zur Drehzahl interessant.

-' -
5 D4

Abbildung 21: Anbringung der Sensoren am Ventilator

Daten generieren

Fur die Erfassung der Daten wurden
verschiedene am Markt verflighare Sensoren
benutzt.

® 3 x Vibration (1 x Motor, 2 x Ventilator)
® 2 x Temperatur (1 x Motor, 1 x Ventilator)
® Drehzahl

Abbildung 21 zeigt die Anbringung der
Sensoren an dem Ventilator. Alle verwendeten
Sensoren sind zuséatzlich angebracht und

mit der eigenentwickelten ToolBox 4.0 von
SH-Tools verbunden. Die ToolBox 4.0 fungiert
als lloT-Gateway und Ubermittelt die Sensor-
daten an die ebenfalls von SH-Tools bereit-
gestellte Cloud-basierte Datenplattform Moni-
tool. Die Messdaten werden im Sekundentakt
Uiber eine WLAN-basierte Internetverbindung
ubertragen. Die Ubermittlung erfolgt auf
Basis einer REST-API.

4/' ‘
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—— mm/s Lager 4-H

—=— mm/s Lager 3-H
— °C Lager 3
—— mml/s Lager 2-V

13,35 mm/s Schwingung
Alarmierung durch das System & Abschaltung durch das Personal

—— °Clager4 79,65 °C Temperatur
Hohe Temperaturen durch hohen Schwingwert

Alle Werte wieder normal

Zeit

Abbildung 22: Visualisierung des Maschinenzustandes des Ventilators

Live Daten anzeigen

Die Cloud-L&ésung Monitool speichert die Daten
der ToolBox 4.0 und zeigt einen Trendchart von
bis zu mehreren Jahren an. Alle Daten stehen
unmittelbar zur Verfugung. Zusatzlich ist die
gesamten Maschinendokumentation inkl.
Historie (z.B. Reparaturberichte) in der Cloud-
Losung abgelegt. Uber eine Smartphone-App
kénnen via Bluetooth Livedaten auch vor Ort
angezeigt werden.

Zusammenhange / Kausalitaten verstehen
Mit der Cloud-Applikation kann der Instandhalter
oder Anlagenbetreiber Giber das Langzeit-Trend-
charting die verschiedenen Sensordaten gegen-
Uberstellen und somit Abhangigkeiten erfassen.
In diesem Beispiel wurde der Instandhalter vom
System wegen hohen Schwing- und Tempera-
turwerten per E-Mail alarmiert. Das Aggregat
wurde aufgrund dessen um 3 Uhr nachts manu-
ell heruntergefahren. Die Friihschicht hat das
Aggregat gereinigt und anschlieend wieder in
Betrieb genommen. Somit konnte der Anlagen-
betreiber groReren Schaden vorbeugen. Die
Lésung hat dazu geftihrt, dass sowohl Fehl-
bedienungen als auch Wartungsbedarfe des
Ventilators erkannt werden und Beschadigun-
gen zukunftig vermieden werden.

Kosten

Fir die beschriebene Lésung sind einmalige
Hardware-Kosten in Hohe von 1.180 EUR
entstanden (Toolbox + Sensorik). Fir die
Nutzung des Cloud-Services entstehen jahrliche
Lizenzkosten in Hohe von 180 EUR. Fir die
Installation wurde kein Mess- und Regeltech-
niker bendtigt. Die Installation erfolgte in
weniger als 2 h.
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Industrie 4.0-Retrofit-Checkliste | Anforderungen

Diese Checkliste soll produzierenden Unternehmen ermdglichen, den Retrofit-Bedarf im eigenen Unter-
nehmen zu ermitteln und eine erste Analyse beztiglich der technischen Voraussetzungen umsetzen zu
konnen. Bitte konsultieren Sie den Anlagenhersteller, wenn Sie einzelne Fragen zur Maschine nicht
beantworten kdnnen.

Bitte priifen Sie im Vorfeld einer Anderung an der Maschine, O
ob es sich um eine wesentliche Verdnderung nach Abbildung 5 handelt.

vy}
)
o
Q
3

Retrofit-Bedarf ermitteln

Bendtigen Sie eine digitale Dokumentation lhrer Produktionsprozesse, um so besser auf
Anforderungen durch Gesetze, Zertifizierungen, Kunden sowie mégliche Priifungen vorbereitet zu sein?

Méchten Sie Produktionsdaten automatisiert archivieren (z.B. fiir Audits)?
Maochten Sie Produktionsdaten anderen Unternehmen zur Verfligung stellen?
Maochten Sie ungeplante Ausfalle und Wartungen in Ihrem Betrieb vermeiden?
Maochten Sie lhre Qualitatskontrollen automatisieren?

Mdchten Sie Ihre Qualitatskontrollen optimieren?

OO0OO0O0OoOoaoaOo

Maochten Sie die Ursachen fur die variable Qualitét Ihrer erzeugten Produkte bestimmen?

Gibt es in lThrem Betrieb Maschinen, bei denen die Qualitat des Produktes stark
vom Expertenwissen des Bedieners abhangig ist? Wenn ja, mochten Sie dies andern?

Bendtigen Sie Transparenz Uber die Energieversorgung und -effizienz Ihrer Maschinen?
Maochten Sie Leckagen im Versorgungssystem (z.B. Druckluft) entdecken und lokalisieren?
Beabsichtigen Sie mit lhren Maschinen neue Geschaftsmodelle anzustreben (z.B. Pay-per-Use)?
Bendtigen Sie mehr Transparenz Uber lhre Produktionsprozesse (z.B. OEE)?

Maochten Sie sicherstellen, dass Ihre Maschinen nur dann laufen, wenn sie benétigt werden?
Mdchten Sie Durchlaufzeiten erfassen?

Maochten Sie bestimmen kénnen, wann Ristwechsel nach Bedarf der Maschine erforderlich werden?

OO0OOO0O0OO0Oo0Oan0ao

Maochten Sie Maschinen vernetzen, um Produktionsprozesse zu optimieren?

vs)
)
o
Q
3

Daten generieren

Welche Maschinendaten sind fur Ihren Anwendungsfall interessant und sollen erfasst werden?

O

Energiedaten (Leistung und Verbrauch)

O

Weitere Prozessmedien (z.B. Druckluftversorgung, Wasser, Ol)

O

Umgebungsdaten (z.B. Temperatur, Luftfeuchtigkeit, Beleuchtung, Luftbewegungen, Feinstaub, Gase)

Prozessdaten (z.B. Positionen, Bewegungen, Vibrationen, Schall, Fullstande,
Driicke, Durchflisse, Temperaturen)

Werkstiick- und Produktidentifikation (u.a. am Ein- und Ausgang der Maschine)

Werkstuick- und Produktqualitat
Werkzeug- oder Messmittelidentifikation

OO0O00aoO

Werkzeug- oder Messmittelzustand

Sonstige:
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Industrie 4.0-Retrofit-Checkliste | Bestandsaufnahme

Daten generieren (Fortsetzung) Ja Nein
Wie ist der aktuelle Status bzgl. Sensorik und Datenabgriff?
Ist bereits Sensorik in der Maschine vorhanden? O O

Werden Maschinendaten zur Verfigung gestellt, wenn ja welche?

Antwort:

Uber welche Schnittstellen werden Maschinendaten zur Verfiigung gestellt?

Antwort:

Unterstutzt lhre Maschinensteuerung den Datenabgriff Giber Industrie 4.0-

Kommunikationstechnologien (z.B. OPC UA oder MQTT) und lasst sich dieser aktivieren? O O
Kann auf Daten bestehender Sensoren zugegriffen werden

(z.B. mittels Spannungs- oder Stromabgriff)? O O
Stehen lloT-Gateways zur aggregierenden Erfassung und Weiterleitung von

Sensordaten zur Verfiigung? O O
Lasst sich bestehende Hardware zum lloT-Gateway aufriisten (z.B. Steuerungs-PC)? O O
Werden die erfassten Sensordaten mit standardisierten Kommunikationstechnologien

(z.B. OPC UA oder MQTT) zu einer Datenplattform tbertragen? O O
Werden die Sensordaten mit Metadaten (Bezeichnung, Einheit, etc.) gekennzeichnet? O O
Werden die Daten mit Zeitstempeln versehen (z.B. im Gateway oder in der Datenbank)? O O
Werden die verwendeten Gateways und Sensoren zeitlich synchronisiert? O O
Welche Méglichkeiten bestehen zur nachtraglichen Installation von Sensoren

an den prozessrelevanten Stellen?

Integration von medienberiihrenden oder mechanisch gekoppelten Sensoren maglich O O
Integration beriihrungsloser Sensorik méglich O O
Maglichkeit einer leitungsgebundenen Kommunikation und Energieversorgung O O
Maoglichkeit einer drahtlosen Kommunikation und Energieversorgung

(z.B. Batterie oder Energy Harvesting) O O
Kann die nachgeriistete Sensorik stérungsarm und zerstorungsfrei

betrieben werden (Schutzklasse, ...) O O
Welche Netzwerk-Infrastruktur steht in Maschinennéhe zur Verfligung?

Internetzugang fiir mégliche Cloud-Anbindung O O
Ethernet O O
WLAN o 0O
Mobilfunk 4G/5G o 0O

Sonstige:

Antwort:
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Industrie 4.0-Retrofit-Checkliste | Bestandsaufnahme

Live Daten anzeigen Ja Nein Bedarf
Ist bereits Sensorik in der Maschine vorhanden? O O O
Werden die gesammelten Daten einheitlich mit Metainformationen abgespeichert? O O O
Befindet sich der Datenserver innerhalb des Unternehmens? O O O
Stehen sichere Lésungen zur Dateniibertragung aus dem Produktionsnetzwerk

in die Cloud eines Dienstleisters bereit? O O O
Kénnen Daten zum Datenserver verschliisselt ibertragen werden? O O O
Werden die Daten in einer Datenbank abgelegt? O O O

Wenn ja, welche Datenbank wird genutzt?

Antwort:

Werden Daten durch andere Systeme (z.B. ERP, MES) automatisiert ausgewertet?
Werden Daten in Echtzeit visualisiert?

Lasst sich die Visualisierung auch auf mobilen Endgeraten darstellen?

Kann auf die Daten flexibel Uber das Unternehmensnetzwerk zugegriffen werden?
Kann auf die Daten Uber das Internet zugegriffen werden?

Werden historische Daten dargestellt?

O0OO0OO0OOoOoao
OO0OO0OO0OoOaoao
O000000a0O

Stehen Daten protokolliert fiir Audits zur Verfugung?

Zusammenhange / Kausalitaten verstehen Ja Nein Bedarf
Werden historische Daten maschinell verglichen? O O O
Werden Riistwechseltermine und -arten iiber Maschinendaten bestimmt? O O O
Werden unterschiedliche Datenwerte zueinander in Bezug gesetzt? O O O
Existieren Referenzwerte und -muster fiir eine auf Grenzwerten

basierende Fehler- und Wartungserkennung? O O O
Verwenden Sie eine auf Kl basierende Anomalie-Erkennung? O O O
Automatisierung Ja Nein Bedarf
Werden Alarm-Meldungen auf Basis von erkannten Fehlern versendet? O O O
Schalten Sie Ihre Maschinen gezielt in Standby, wenn sie nicht benétigt werden? O O O
Eskalieren Sie auf der Basis erkannter Fehler und Warnungen? O O O
Regeln Sie Prozesse auf der Basis der erfassten Daten? O O O
Steuern Sie maschineniibergreifende Prozesse mit den Maschinendaten? O O O

Steuern Sie Geschéaftsprozesse mit Lieferanten, Dienstleistern oder
Kunden mit den Daten?

O
O
O
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Industrie 4.0-Retrofit-Checkliste | Wirtschaftlichkeitsbetrachtung

Diese Wirtschaftlichkeitsbetrachtung dient der Ubersicht méglicher Kostenposten eines Industrie 4.0-
Retrofit. Einmalige Kosten kdnnen den Angeboten potentieller Dienstleister entnommen werden. Zahlen
zu aktuellen Betriebs- und Prozesskosten muss das Unternehmen bei fehlenden Zahlen entsprechend
schétzen. Kostenersparnisse missen ggf. in Absprache mit einem Dienstleister geschéatzt werden.

Einmalige Kosten (Kostenart) Kosten in EUR

Projektmanagement

Planung der Retrofit-Malinahme (Projektierung)

Installation und Inbetriebnahme von Retrofit-Losung

Evaluation und Optimierung der Daten-basierten Anwendungen

Sensorik

Mechanische Aufnahmevorrichtungen fur Sensoren

lloT/Cloud-Gateway oder Steuerung mit OPC UA

Datenplattform zur Datenspeicherung

Datenvisualisierung

Umsetzung von Daten-basierten Anwendungen

Einmalige Gesamtkosten

Betriebskosten und Prozesskosten pro Jahr (Kostenart) Kosten ohne Kosten mit
Retrofit (EUR) Retrofit (EUR)

Abschreibungen

Lizenzkosten fir Software

Medien (Strom, Druckluft, Klimatisierung)

Elektrische Lastspitzen

Geplante Wartungen (Preventive Maintenance)

Ungeplante Anlagenstillstande

Verringerte Bearbeitungsgeschwindigkeit

Kurzfristige Stérungen und Unterbrechungen sowie deren Behebung

Ausschuss

Lagerhaltungskosten fur Ersatzteile

Ineffizienter Anlagenbetrieb

Rucklaufer aufgrund unzureichender Qualitéatskontrolle

Maschinenbelegplanung

Wartezeiten (Material, Personal, Auftragspapiere)

Dokumentation von Anlagenbetrieb und Qualitatskontrollen

Lagerhaltungskosten (Roh- und Fertigwaren) und Fertigungslogistik

Personal fur Maschinenbeobachtung

Jahrliche Gesamtkosten
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